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1 CONCEPTOS GENERALES

;Qué es un certificado digital?
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;Qué es un certificado electrénico?

Podemos definir el concepto de certificado digital
como un archivo o documento en formato
Certlﬁcado . : .
= ng1 al electrénico que se vincula con una determinada
=g persona y sirve para identificarla de forma
| . . . . .
fehaciente en el dominio digital.

o
\/
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w
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\_‘{ Los emite una autoridad de certificacion.

Puede identificar tanto a una persona fisica como
a una persona juridica (en este caso, a través de un
representante persona fisica).
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Certificados por nivel de seguridad

Certificados digitales Certificados cualificados/reconocido

No es necesaria la identificacion de la Certificado electrdénico reconocido son
persona, dispone de un nivel de los certificados electronicos que se han
seguridad bajo y no sirve para firma expedido cumpliendo requisitos

digital es valido para autentificarnos. cualificados en lo que se refiere a su
Ejemplo: Bak, Clave pin contenido, a los procedimientos de

comprobacion de la identidad del
firmante y a la fiabilidad y garantias de la
actividad de certificacion electronica.

Ejemplo: Bakg, DNIle, FMNT
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Tipos de certificados

Todos los certificados digitales reconocidos o

cualificados requieren de una identificacion de la
Persona fisica Represer_\ta nte persona que lo solicita.

de entidad En el caso de las personas fisicas presentaran un
documento de identidad, bien sea
DNI/NIE/Pasaporte(dependiendo de la entidad

emisora)
Empleado Profesional Los certificados de representante de entidad
pl:lbliCO corporativo deberan acreditar la capacidad de representacion

de la empresa por cargo o por poderes otorgados.
Lo de empleado publico y profesional
corporativo acreditaran la pertenencia a una
entidad.
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Sistemas de firma aceptados

En la mayoria de las administraciones vascas se hace la identificacién a través de Giltza (lzenpe) y
cada uno decide qué certificados son validos para subir o firmar documentacion.
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ENTIDADES
CERTIFICADORAS

;Quiénes las emiten?
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Certificados aceptados por Ministerio

La informacion referente a los prestadores cualificados de servicios de confianza podra ser
objeto de publicacidn en la direccidon de Internet del Ministerio de Asuntos Econdmicos y
Transformacion Digital(Abre en nueva ventana) para su difusion y conocimiento, conforme
a lo establecido en el articulo 17. 2 de la Ley 6/2020, de 11 de noviembre, reguladora de
determinados aspectos de los servicios electréonicos de confianza.

Podemos consultar el listado de proveedores y certificados
https://sede.administracion.gob.es/PAG Sede/dam/jcr:e93f87b6-d3de-4529-bea4-
022c¢6244123a/aFirma-Anexo-PSC.pdf

Buscador de centros de confianza
https://sedeaplicaciones.minetur.gob.es/Prestadores/Inicio.aspx
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https://sede.administracion.gob.es/PAG_Sede/dam/jcr:e93f87b6-d3de-4529-bea4-022c6244123a/aFirma-Anexo-PSC.pdf
https://sedeaplicaciones.minetur.gob.es/Prestadores/Inicio.aspx

Entidades emisoras

Nosotros nos vamos a centrar en las 4 entidades emisoras mas demandadas y realizaremos casos
practicos:

o
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] :-..' o Sede Electrénica
% n. ° 0 . . @ Ft_ea.l-CJu‘delaMonrdi
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2ENPE electrénico .
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lzenpe

Izenpe S.A., empresa de certificacion y servicios: es una sociedad andnima constituida en 2002 y
supone un proyecto impulsado por el Gobierno Vasco y las Diputaciones Forales, constituida a
través de sus sociedades informaticas: EJIE, LANTIK, IZFE y CCASA.

lzenpe es un prestador de servicios de confianza, es decir, una organizacién que proporciona
servicios de firma electrénica. La firma electréonica se puede definir como un conjunto de
procedimientos técnicos y juridicos que permiten “sustituir” la firma manual convencional con el
fin de poder realizar a través de Internet y del teléfono tramites que antes debian hacerse de
forma presencial.
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https://www.ejie.euskadi.eus/inicio/
https://www.lantik.bizkaia.eus/cambiarIdioma.asp?Idioma=CA&pagina=ca_index.asp
https://www.izfe.eus/es/inicio
https://ccasa.eus/es/inicio
https://ccasa.eus/es/inicio

Izenpe: persona fisica

BAKQ: ¢Qué es?

Es un medio deidentificacion y firma electrdnica, para personas mayores de 16 afos, que se
compone de un identificador y dos factores de autenticacion:

e Usuario (DNI/NIE del usuario)

* Contrasefia (8 caracteres)
Un juego de coordenadas con 16 posiciones si lo solicitaste antes del 2 de febrero de 2021
o un codigo enviado por SMS a su teléfono movil.

Se puede utilizar tanto en ordenadores, como en moviles y tabletas, en cualquier sistema
operativo y sin necesidad de instalar nada. Ademas, la solicitud de una BakQ lleva consigo la
posibilidad de usar también Bak por lo que a partir de ese momento podra utilizar cualquiera de
ellas segun el caso. La emision de BakQ lleva implicita la emision de Bak. Ambos medios de
identificacion comparten contrasefia, datos de contacto y periodo de vigencia. En el caso de BakQ
el nivel de seguridad es mayor por lo que da acceso a mayor numero de tramites y servicios.
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Izenpe: persona fisica

BAKQ: éCodmo se obtiene?

Hay 2 formas diferentes de tener BakQ

e Sitiene un certificado ciudadano de Izenpe (Tarjeta verde) obtenido de manera presencial o un DNle
puede solicitar BakQ desde solicitudes online.

* Si no dispone de ninguna de las soluciones online, debe acudir a algunos de los siguientes puntos de
atencion presencial para solicitarlo. Puede buscar el punto de solicitud mas cercano en el mapa que
proponemos (son mas de 600) y en el que se muestran las diferentes entidades a las que acudir para
solicitar BakQ.

e Puntos de emision bakq:

» https://servicios.izenpe.com/solicitud online/mostrarNewWelcome.do
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https://servicios.izenpe.com/solicitud_online/mostrarNewWelcome.do

Izenpe: persona fisica

BAKQ: Documentacion

1. Ciudadania espaiola: DNI, pasaporte o permiso de conduccion.

2. Ciudadania miembro UE/EEE: pasaporte o documento de identidad de su pais de origen junto con
Tarjeta de ldentificacion de Extranjero o certificado emitido por el Registro de Ciudadanos miembros de
la Union o documento oficial de concesion del NIE

3. Ciudadania extracomunitaria: pasaporte junto con Tarjeta de Identificacion de Extranjero o
documento oficial de concesién del NIE.

En ningln caso una tercera persona puede tramitar la solicitud de una BakQ en nombre de otra, ni
siquiera en casos de representacion legal, tutelar o similar.

En esos casos la persona representante deberd solicitar BakQ y ejercer la representaciéon en primera
persona ante el servicio correspondiente.
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Izenpe: persona fisica

BAKQ: Validez

Tiene validez de 4 anos

lzenpe avisa 30 dias antes de la fecha de caducidad de su BakQ por correo electrénico indicando los pasos
a seguir para su renovacion.

Si llega la fecha de caducidad y no se ha renovado debemos solicitar una BakQ nueva siguiendo los
mismos pasos que la primera vez.

En la renovacién el segundo factor (juego de coordenadas) sera sustituido por un SMS a su teléfono movil
para los usos que haga a futuro. Por ello se solicitara que el numero de teléfono utilizado sea de uso
exclusivo del titular de la BakQ y no podra ser compartido con otro usuario.

Coste

Gratuito
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Izenpe: persona fisica

Tarjeta de ciudadano: iqué es?

El Certificado Ciudadano de lzenpe permite identificarse y firmar electronicamente en las relaciones
telematicas con las distintas administraciones publicas locales, forales, autondmicas y estatales.

Se emite en soporte tarjeta y es un que certificado Unicamente contiene los datos de identificacion de la
entidad y de la persona fisica solicitante: nombre del solicitante y DNI. La tarjeta no contiene ningun otro
dato. Si alguno de estos datos cambia, se debe revocar ese certificado y solicitar uno nuevo con los
nuevos datos.

Para poder hacer uso de su certificado debe instalarse el software de Izenpe disponible en la web.
Ademas, si su certificado esta emitido en tarjeta, debe disponer de un lector para poder acceder al
certificado.
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Izenpe: persona fisica

Tarjeta de ciudadano: écomo se obtiene?

La solicitud del Certificado Ciudadano puede realizarse de 2 formas:
*En el caso de contar con su Certificado Ciudadano (tarjeta verde) o DNle activo y conocer sus claves,
podra tramitarlo de forma completamente on-line y recibira la tarjeta con el certificado y las claves en la

direccion postal indicada:

https://servicios.izenpe.com/solicitud online/mostrarNewWelcome.do

*En caso contrario, tras cumplimentar la solicitud debera acudir para su identificacidon presencial a alguno
de los puntos de registro habilitados por Izenpe (Bilbao/Donostia/Gasteiz).
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https://servicios.izenpe.com/solicitud_online/mostrarNewWelcome.do

Izenpe: persona fisica

Tarjeta de ciudadano: documentacion

Acreditacion de la identidad persona solicitante (original y en vigor):

1. Ciudadania espafiola: DNI, pasaporte o permiso de conduccion.

2. Ciudadania miembro UE/EEE: pasaporte o documento de identidad de su pais de origen junto con
Tarjeta de Identificacion de Extranjero o certificado emitido por el Registro de Ciudadanos miembros
de la Unién o documento oficial de concesion del NIE

3. Ciudadania extracomunitaria: pasaporte junto con Tarjeta de Identificacion de Extranjero o
documento oficial de concesidn del NIE.

Una tercera persona puede recoger el certificado de firma electrénica en nombre de la persona
solicitante siempre que aporte la solicitud de emisidn firmada por el solicitante y legitimada ante notario
junto con una autorizacion notarial habilitante legitimada para recoger el certificado en nombre de la
persona solicitante y el resto de documentacidn requerida.
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Izenpe: persona fisica

Tarjeta de ciudadano: validez

Los certificados de persona fisica de Izenpe caducan a los 4 ainos de su emision.

60 dias antes de la fecha de caducidad del certificado lzenpe remitira un correo electronico a la
direccion cedida enel momento de lasolicitud para informar del proceso de renovacion. En las
renovaciones se emitira un certificado nuevo con fecha de inicio posterior a la de caducidad de su actual
certificado para que se puedan usar de forma continua.

Puede comprobar la fecha de caducidad de su certificado impreso en el anverso de la tarjeta al ir a hacer
uso de su certificado.

Coste
Su coste es de 20€ IVA incluido
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Izenpe: Representante de entidad y entidad sin
personalidad juridica

Representante: équé es?

Un certificado de Representante de Entidad de Izenpe permite relacionarse de forma
telematica (autenticarse y firmar) con las distintas administraciones (locales, forales, autondmicas y
estatales).

Puede solicitarse en soporte tarjeta, Token USB o formato SOFTWARE. Los soportes tarjeta o Token se
emiten de igual manera. La tarjeta criptografica necesitara de un lector de tarjetas para su uso. El Token
se utiliza como cualquier USB directamente al ordenador y sustituye la necesidad de lector.
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Izenpe: Representante de entidad y entidad sin
personalidad juridica

Representante: écomo obtenerlo?

*En el caso de contar el solicitante con su Certificado Ciudadano (tarjeta verde), certificado de
representante emitido anteriormente de forma presencial o DNle activo y conocer sus claves, podra
tramitarlo de forma completamente on-line y recibira la tarjeta con el certificado y las claves en la
direccion postal indicada:

https://servicios.izenpe.com/solicitud online/mostrarNewWelcome.do

*En caso contrario, tras cumplimentar la solicitud debera acudir para su identificacidn presencial a alguno
de los puntos de registro habilitados por Izenpe (Bilbao/Donostia/Gasteiz).
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https://servicios.izenpe.com/solicitud_online/mostrarNewWelcome.do

Izenpe: Representante de entidad y entidad sin
personalidad juridica

Representante: équién pude obtenerlo?

*La persona solicitante podra ser, o un representante legal o un apoderado/a (general o especifico) con
facultad de representacion ante las administraciones.

*lzenpe asumira la comprobacién de la vigencia de la entidad y de la facultad del solicitante como
representante legal o apoderado para representar a la entidad antes las administraciones en el caso de
sociedades mercantiles y de aquellas fundaciones, cooperativas, EPSV, centros de educacion vy
federaciones y clubes deportivos que estén inscritas en los correspondientes registros del Gobierno
Vasco. El resto de las entidades deberan acreditar la vigencia de la entidad y facultad del solicitante segun
lo que se indique en la guia de su tipo de entidad.
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Izenpe: Solicitud online

Las solicitudes online, siempre que se disponga de un certificado cualificado obtenido

presencialmente en el siguiente enlace:
https://servicios.izenpe.com/home/mostrarWelcome.do:jsessionid=E8vHdcLzuPIzNBYK

eAQbbFTMCPkeArPOVIJi8Wrn7s5jsO8HWI{NUI!-1735717224NONE

S S T U S e e _u_.._-_
: VR C D e CANCELAR CITA I ENDAONLIN[
, B e T S 7 ‘
HERRAMIENTAS DE BAKY HERRAMIENTAS DE FIRMA HERRAMIENTAS DE SERVICIO DE
BAXQ DE DOCUMENTOS CERTIFICADOS DIGITALES IDENTIFICACION

TELEFONICA
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https://servicios.izenpe.com/home/mostrarWelcome.do;jsessionid=E8vHdcLzuPIzNBYKeAQbbFTmCPkeArP0VJi8Wrn7s5jsO8HWjNUI!-1735717224!NONE

Izenpe: solicitud online

BakQ Certificado
(GAATUMD. Ciudadano
ISaber mas) 1Saber s

Rep. Entidad sin ——

Personalidad COTPLa
Juridica " - Profesional

ISsber mas)
(Saber mas)
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Fabrica Nacional de Moneda y Timbre (FNMT)

La FNMT-RCM como Prestador de Servicios de Certificacion pone a su disposicidon
diferentes tipos de certificados electronicos mediante los cuales podra identificarse y
realizar tramites de forma segura a través de Internet.

En funcidon del destinatario de los mismos, la FNMT-RCM emite los siguientes tipos de
certificados digitales que podra solicitar a través de su SEDE Electrénica:

Administracion

Persona fisica o
publica
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FNMT: Persona fisica

éQué es y quién lo puede

obtener?

El Certificado digital FNMT de Persona Fisica es la certificacion electronica expedida por la FNMT-RCM
gue vincula a su suscriptor con unos Datos de verificacion de Firma y confirma su identidad.

Este certificado, también conocido como Certificado de Ciudadano o de Usuario, es un documento digital
gue contiene sus datos identificativos. Le permitira identificarse en Internet e intercambiar informacién
con otras personas y organismos con la garantia de que solo Ud. y su interlocutor pueden acceder a ella.

Cualquier ciudadano espafiol o extranjero, mayor de edad o menor emancipado que esté en posesion de
su DNI o NIE, podra solicitar y obtener su certificado digital de forma gratuita para firmar y acreditar su
identidad de forma segura en Internet.
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FNMT: Persona fisica

éComo puedo obtener el
certificado?

Existen 2 formas distintas para obtener su Certificado digital de Persona Fisica como archivo descargable

en su ordenador:
e Con acreditacion presencial en una oficina. Obtener Certificado software.

e Utilizando su DNIle. Obtener Certificado con DNle.
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https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-software
https://www.sede.fnmt.gob.es/certificados/persona-fisica/obtener-certificado-con-dnie

FNMT: Representante

Representante de Administrador Unico o

Solidario: éQuién lo puede solicitar?

Este certificado puede ser obtenido por: sociedades andnimas (A) y limitadas (B) si el representante de la
sociedad es administrador Unico o solidario, tenga inscritas sus facultades de Representacion en el
Registro Mercantil y éstas no hayan sido revocadas. En dicho Registro tiene que constar el NIF actual de la
Entidad, el 6rgano de administracion, el NIF o NIE correcto (9 caracteres) del administrador Unico o
solidario, el cargo especifico (administrador Unico o administrador solidario), fecha de nombramiento,
duracion del cargo (vigente o indefinida), inscripcion y fecha de inscripcion.
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FNMT: Representante

Representante de Administrador Unico o

Solidario: éCédmo puedo obtener el certificado?

El proceso de obtencion del certificado de representante para administradores Unicos y solidarios se
divide en tres pasos, que deben realizarse en el orden sefalado:

1.Configuracidn previa. Para solicitar el certificado es necesario instalar el software que se indica en este
apartado.

2.Solicitud via internet de su Certificado. Este certificado sélo puede pedirse de forma On Line con un
certificado de Persona Fisica de la FNMT-RCM o DNI electrénico.

3.Descarga de su Certificado. Aproximadamente 1 hora después de que haya solicitado su certificado y
haciendo uso de su Cédigo de Solicitud, desde aqui podra descargar e instalar su certificado, asi como
realizar el pago y realizar una copia de seguridad (RECOMENDADO).

El precio de este certificado es de 24 Euros, impuestos no incluidos, y se emite con un periodo de validez
de 2 afios.
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https://www.sede.fnmt.gob.es/certificados/certificado-de-representante/administrador-unico-solidario/configuracion-previa
https://www.sede.fnmt.gob.es/certificados/certificado-de-representante/administrador-unico-solidario/solicitar-certificado
https://www.sede.fnmt.gob.es/certificados/certificado-de-representante/administrador-unico-solidario/descargar-certificado

FNMT: Representante

Representante de persona juridica:

éQuién lo puede solicitar?

Las sociedades que tengan como administrador Unico/solidario a otra sociedad.

A y B: Las sociedades andnimas y limitadas, si el representante de la sociedad es mancomunado, apoderado, socio Unico, presidente,
consejero, consejero delegado solidario, administrador conjunto, liquidador, etc..., y tiene poderes especificos de representacién que le
permitan obtener este tipo de certificado.

C: Sociedades colectivas.

D: Sociedades comanditarias.

F: Sociedades cooperativas.

G: Asociaciones L.O. 1/2002, fundaciones, partido politico, sindicato, asociacion de consumidores y usuarios, organizacién empresarial,
federacidon deportiva, otras asociaciones distintas de las anteriores con personalidad juridica. Otras asociaciones.

J: Sociedades civiles.

N: Entidades extranjeras con personalidad juridica, EO procedente EORI, In procedente IVA no establecidos, NR procedente no residentes
210, sociedades andnimas europeas, sociedades cooperativas europeas, corporacidn, asociaciéon o ente con personalidad juridica con
presencia en Espaiia, embajadas, consulados u oficina comercial pais extr. en Espaia.

Q: Organismos publicos.

R: Congregaciones e instituciones religiosas.

S: Gobiernos de las CC.AA.

P: Ayuntamientos o diputaciones.

V: Sociedad agraria en transformacion, agrupacion de interés econdmico, agrupacién europea de interés econdmico, etc...
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FNMT: Representante

Representante de persona juridica : ¢Como

puedo obtener el certificado?

El proceso de obtencién del certificado de representante de persona juridica se divide en cuatro pasos, que deben realizarse en el
orden sefalado:

1.Configuracion previa. Para solicitar el certificado es necesario instalar el software que se indica en este apartado.

2.Solicitud via internet de su Certificado. Al finalizar el proceso de solicitud, recibira en su cuenta de correo electronico un
Cddigo de Solicitud que le sera requerido en el momento de acreditar su identidad y posteriormente a la hora de descargar su
certificado.

3.Acreditacion de la identidadAcreditacion On Line: (Recomendada) Sélo para entidades con NIF A, B, Cy D.

4. Acreditacion en una Oficina de Acreditacion de Identidad: Compruebe en este apartado la documentacidon necesaria a
aportar. Debera personarse con su Codigo de Solicitud en las Oficinas de Acreditacion de identidad de la Agencia Tributaria, de la
Comision Nacional del Mercado de Valores, o de la Comunidad Foral de Navarra.

5.NOTA: En las oficinas de la AEAT se requiere cita previa. La CNMV tiene un procedimiento especifico que podra
consultar en este apartado.

6.Descarga de su Certificado. Aproximadamente 1 hora después de que haya acreditado su identidad en una Oficina de
Acreditacion de Identidad y haciendo uso de su Codigo de Solicitud, desde aqui podra descargar e instalar su certificado, asi
como realizar el pago y realizar una copia de seguridad (RECOMENDADO).EIl precio de este certificado es de 14 Euros, impuestos
no incluidos, y se emite con un periodo de validez de 2 afios.
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https://www.sede.fnmt.gob.es/certificados/certificado-de-representante/persona-juridica/configuracion-previa
https://www.sede.fnmt.gob.es/certificados/certificado-de-representante/persona-juridica/solicitar-certificado
https://www.sede.fnmt.gob.es/certificados/certificado-de-representante/persona-juridica/acreditar-identidad
https://www.sede.fnmt.gob.es/certificados/certificado-de-representante/persona-juridica/descargar-certificado

FNMT: Representante

Representante de Entidad sin Personalidad

Juridica: ¢Quién lo tiene que solicitar?

E: Las comunidades de bienes, herencias yacentes, titularidad compartida de explotaciones agrarias.

H: Comunidades de propietarios.

N: Corporacidon o ente independiente pero sin personalidad juridica con presencia en Espafia, conj. unit. bienes
perteneciente a 2 0 mas personas en comun sin personalidad juridica con presencia en Espafia, entidades en
atrib. rentas constituidas en el extranjero sin presencia en Espafa, otras entidades sin personalidad juridica
distintas de las reflejadas en el apartado de representante de persona juridica.

P: Juntas vecinales, departamento u érgano dependiente de la Administracion sin personalidad juridica.

S: Organos de la administracién central y autondmica, excepto los Gobiernos de las CC.AA.

U: Unidn temporal de empresas.

V: Otros tipos sin personalidad juridica como son: fondo de inversiones, fondo de capital-riesgo, fondo de
pensiones, fondo de regulacién de mercado hipotecario, fondo de titulizacidon hipotecaria, fondo de titulizacidon
de activos, fondo de garantia de inversiones, comunidad titular de montes vecinales en mano comun, fondos de
activos bancarios, otras entidades sin personalidad juridica.

W: Entidades no residentes con establecimiento permanente en Espafia.
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DNIle: DNI electrénico

El Documento Nacional de Identidad (DNI), emitido por la Direccion General de la Policia (Ministerio del Interior), es el
documento que acredita, la identidad, los datos personales que en él aparecen y la nacionalidad espafiola de su titular. Nos
puede servir para:

. Acreditar electronicamente y de forma indubitada la identidad de la persona.

. Firmar digitalmente documentos electrénicos, otorgandoles una validez juridica equivalente a la que les
proporciona la firma manuscrita.

Para responder a estas nuevas necesidades, en 2006 se creé el Documento Nacional de Identidad electrénico (DNle), de
policarbonato con los datos de filiacion grabados en el cuerpo de la tarjeta y cuya principal novedad es que incorpora un
pequefio circuito integrado (chip), capaz de guardar de forma segura informacién y de procesarla internamente.

En enero de 2015 nace el DNI 3.0. Un documento de alta seguridad que combina las mas novedosas medidas de seguridad con la
ultima tecnologia aplicada a la identificacién de los ciudadanos al disponer de un chip dual-interface que permite su utilizacion
con contacto y también modo contactlesss. La incorporacion de la tecnologia NFC (Near Field Communication) a los dispositivos
moviles de ultima generacidén elimina la necesidad de un lector de tarjetas, drivers, etc. facilitando la conexidén online y la
autenticacion del ciudadano. Las Apps creadas hasta ahora, estan disponibles en el repositorio oficial de Google Play buscando
por el desarrollador: https://play.google.com/store/apps/developer?id=CNP-FNMT&pli=1
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DNIle: DNI electrénico

¢Validez?

Sus certificados electrénicos ya que, con independencia de lo que establece el articulo 6.1 sobre la validez del Documento
Nacional de Identidad, |la vigencia de los certificados electréonicos reconocidos incorporados al mismo no podra ser superior a
cinco anos ( Real Decreto 414/2015, de 29 de mayo).
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Cl@ve

Cl@ve es un sistema orientado a unificar y simplificar el acceso electrénico de los ciudadanos a los servicios publicos. Su objetivo
principal es que el ciudadano pueda identificarse ante la Administracion mediante claves concertadas (usuario mas contrasefia),
sin tener que recordar claves diferentes para acceder a los distintos servicios.

Cl@ve complementa los actuales sistemas de acceso mediante DNI-e y certificado electrdnico, y ofrece la posibilidad de realizar
firma en la nube con certificados personales custodiados en servidores remotos.

Se trata de una plataforma comun para la identificacion, autenticacion y firma electrdnica, un sistema interoperable y horizontal
gue evita a las Administraciones Publicas tener que implementar y gestionar sus propios sistemas de identificacién y firma, y a
los ciudadanos tener que utilizar métodos de identificacion diferentes para relacionarse electrénicamente con la Administracion.
Ademads de posibilitar el acceso a tramites electronicos a quien no dispone de certificado electrénico, el sistema Cl@ve aporta un
uso sencillo, ya sea a través de una contrasefa permanente o de un cédigo temporal, y seguro. Es un sistema ademas que
permite la tramitacidn electrénica en dispositivos méviles que no admitan la firma electrénica con certificados electrénicos.
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Cl@ve

éComo solicitarlo?

Cl@ve es una plataforma de verificacion de identidades electrénicas para la identificacion y autenticacion de los ciudadanos en
sus tramites con las Administraciones Publicas. Permite la identificacion con plenas garantias de seguridad.

El primer paso es registrase en Cl@ve, para lo que existen cuatro modalidades correspondientes a dos niveles de registro:

Registro Basico

=

A través de Internet por videollamada
A través de Internet con carta de invitacion
Registro Avanzado

N

=

A través de Internet con certificado electrénico o DNIle
Presencialmente en una oficina de registro

N
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Cl@ve

é¢Donde puedo usarlo?

Puedes usar los mecanismos de identificacion previstos en Cl@ve en todos aquellos servicios de administracion electrénica
integrados en el sistema. Los servicios integrados se distinguen porque dispondran, en la pantalla de acceso a los mismos, de un
botdn similar a la siguiente simbologia que te redirigira al sistema de autenticacion Cl@ve:

Actualmente, Cl@ve estd disponible para todos los servicios electréonicos de la Administracion General de Estado, en todas las
Comunidades Autéonomas y en la mayoria de las Entidades Locales. Asi, con el sistema Cl@ve podras, por ejemplo, presentar tu
declaracion de Renta o visualizar tus datos fiscales, consultar tu informacién clinica, tus puntos de la DGT, descargarte la vida
laboral u obtener el certificado digital COVID.

Recuerda que para obtener esos mecanismos de identificacion y usarlos en Cl@ve, es necesario haberse registrado previamente
con alguno de los procedimientos previstos (puedes ampliar esta informacion en el apartado de Registro ).
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Cl@ve firma

Cl@ve es un sistema de ldentificacion, Autenticacion y Firma Electrénica para los ciudadanos comun a todo el Sector Publico
Administrativo Estatal, basado en el uso de claves concertadas, conforme a lo previsto en el articulo 13.2.c) de la Ley 11/2007, de
22 de junio, de acceso electrdnico de los ciudadanos a los servicios publicos y conforme al Reglamento Europeo de Identidad y
Firma Electrdnica 910/2014.

La principal novedad que incorpora el sistema Cl@ve es la posibilidad de realizar firma electronica mediante certificados
electrénicos centralizados, es decir certificados electronicos almacenados y custodiados por la Administracién Publica.

Estos certificados centralizados, o "certificados en la nube" permiten al ciudadano firmar documentos electrénicos desde
cualquier dispositivo que tenga conexidon a Internet y sin ningun equipamiento adicional.
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Cl@ve firma

éComo solicitarlo?

Para utilizar la firma centralizada es necesario haber realizado previamente los siguientes pasos:

* Registro de Nivel Avanzado en el sistema Cl@ve: el ciudadano proporciona sus datos de registro en el sistema, bien de forma
presencial en una oficina ante un empleado publico habilitado al efecto, o bien de forma telematica, previa autenticaciéon del
ciudadano mediante un certificado electrénico reconocido.

* Activaciéon de la Cl@ve Permanente; obtencién de credenciales de acceso al sistema mediante identificador de usuario y
contraseia, que debe ser custodiada por el ciudadano. La validez de la contrasena esta limitada en el tiempo. Adicionalmente, y
cuando el tipo de tramite lo requiera, la modalidad de identificacion Cl@ve permanente podra proporcionar un nivel de garantia
en la autenticacion superior, mediante una verificacion de seguridad adicional a través de un cédigo de un solo uso (OTP, “One
Time Password”) que se envia al dispositivo movil del usuario. Los requisitos de seguridad de las contrasefias para este sistema
se publicaran en el portal Cl@ve( http://www.clave.gob.es )

* Generacion del certificado de firma. Esta accidn se puede realizar de manera automatica en el momento de realizar la primera
firma, o en cualquier otro momento a voluntad del usuario.

* Los certificados necesarios para poder realizar firma centralizada, son emitidos y custodiados por la Direccién General de la
Policia. Dicha custodia se realiza de manera segura, de tal forma que sélo el propietario del certificado puede tener acceso a los
mismos. La Gerencia de Informatica de la Seguridad Social (GISS), se constituye en Prestador de Servicios de Confianza, junto con
la DGP que ademas, es Autoridad de Firma. La GISS queda encargada de la custodia de una copia de seguridad de los certificados
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3 VALIDACION Y FIRMA

La firma de la solicitud
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;Qué es la validacion de firma?

La validacion de una firma electrénica es el proceso por el que se comprueba:
° La identidad del firmante

° La integridad del documento firmado

. La validez temporal del certificado utilizado

Sabemos que en el proceso de firma, el firmante utiliza su certificado electrénico, en concreto su clave privada,
para obtener la firma electrénica.

Pero icoémo sabemos si ese certificado es valido?, é{estaba revocado en el momento de la firma? O ¢si la
Autoridad que lo emitié es de confianza?

El proceso de validacion de la firma no puede separarse del proceso de validacion del certificado usado para la
firma. Y por eso, la validacion de la firma implica también la validacion del certificado.

El certificado electrénico solamente se puede validar mientras esté activo, ya que una vez caducado desaparece
de las listas de revocacion de la Autoridad de Certificacidon y ya no se puede comprobar cual era el estado en el
momento de la firma.

Si el certificado no es valido, o estd caducado o revocado, la firma no puede ser validade correctamente puesto
gue no podemos saber cual era el estado del certificado en el momento de la firma.

Por tanto, las tres validaciones dependen de la capacidad de validar el certificado, para lo cual es necesaria una
conexion a internet que permita acceder a una plataforma de validacién de certificados
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Plataformas de validacion

Las plataformas de validacion son sistemas online que permiten validar los certificados
electronicos.

La Autoridad de Validacion es el componente que suministra informacidon sobre la vigencia
de los certificados electronicos que han sido registrados por una Autoridad de Registro y
certificados por la Autoridad de Certificacion. En general, la Autoridad de Certificacidon es
también Autoridad de Validacion, aunque ambas figuras pueden estar representadas por
entidades diferentes.

La informacion sobre los Certificados electrénicos revocados (no vigentes) se almacena en
las denominadas listas de revocacion de certificados (CRL) mantenidos por las Autoridades
de Validacion.

La validacidn o verificacion del estado de un certificado se puede realizar a través de internet
accediendo al servicio que proporciona las Autoridad de Validacion o de Certificacion que ha
emitido el certificado.
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FMNT

Permite confirmar si su Certificado digital FNMT es Valido o ha sido Revocado.

https://www.sede.fnmt.gob.es/certificados/persona-fisica/verificar-estado
https://www.sede.fnmt.gob.es/certificados/certificado-de-representante/verificar-
estado

Verificar estado

Ponemos a su disposicidn un senicio de verificacion con el que podra confirmar si su
Certificado digital FNMT es Vilido o ha sido Revocado

Este servicio esta disponible para los sigusentes tipos de certificados
o Certificado FNMT de Persona Fisica (AC FINMT Usuarios)
o Certificado FNMT de Representante (AC Representacién)
o Certificado FNMT de Empleado Pubiico y Selio electrdnico (Sector Plblico)
o Cervficado FNMT de Sello de entidad (AC Componentes Informéticos)
e DNl electronico

Para comprobar ¢ estado de su certificado, asegurese de que éste se encuentra
correctamente instalado en el navegador de su equipo, © bien histo para ser usado a
través de su dispositive criptografico.

CITAR VERIFICACK
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Valide

Aplicacion de Validacion de firma y certificados Online.

https://valide.redsara.es/valide/?

A Validar Certificado

St dispones de un cersfcodo cigial smindo
por cuaiguiet selidad de senvicio do temiScacin

NtanocHia. pusdes comprobar an Nnes s

vafidez.
Vatdar Cartifcado
%, Realizar Firma 2 Validar Firma
Fuma wn doc con b D0 0 SN o Conwlla ' vahidez de un docomento firmaco
tusuer oo certficado reconockas con las electrinicaments tan miftgles Smales y
MEOMma gaINL2S O indegndad y aulenticidad ot o™ saticadm cemy  Spcturas
Beaicas Rersa stectroncay corrans et
Vst Frima
- i ) .
A~ Visualizar Firma N Validar Sede Electrénica

P
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asotiadas ai cucumento
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Validacion de la firma

Validar firma, consultar la validez de un documento firmado electréonicamente

& Validar Firma

Puedes comprobar (a vahiez de uns frma digtal utdizando para ello s pistaforma Shme

1. Selecciona ta fiema a vaddar

| Seieccionss arcting | Mvgues arctyeo seme

Termeniz méaims S fchers admbos {§ Ml
2. Intyodoce o codigo de seguridad

F8adph

Evcribe & COQIgo e segenisod
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lzenpe

https://servicios.izenpe.com/herramientasFirma/mostrarWelcome.do

"

FIRMA DE DOCUMENTOS FIRMA SEPARADA DE PROBAR SU FIRMA GILTZA

“ DOCUMENTOS

T R

VALIDAR FIRMAS VALIDAR FIRMAS PROFESIONAL EN LA TEST DE ENTORNO

' SEPARADAS NUBE IDAZKI

DOUN 00 fohanss;

A
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Adobe Reader DC

Cuando se abre un documento PDF con una Firma Digital utilizando la herramienta
Adobe Reader DC, esta se encarga de validar las firmas digitales contenidas en el
documento. Para verificar que el formato de Firma Digital utilizado garantiza la
validez de la firma de ese documento en el tiempo, procedemos de la siguiente

forma:
1. Abrimos el documento.
2. Desplegamos el Panel de Firma, pulsando en el botdn. REHEISERTNE
3. Se selecciona la Firma Digital que se desea verificar en el Panel
de Firmas y procedemos a abrir el detalle de esa firma dando doble click
en el boton. & T e s Ty
@ few x
258 D
& ELZAGUFRE LOFE oM TMTin

y g, et M g YRR [SASE |05 - T2T4TIN e, il o 7 Foche 118
b TMIMTE ettt e

14
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Adobe Reader DC

4. Al abrir el detalle de la Firma Digital aparecen una serie de datos que nos confirman que
la misma es valida.

a. Primero Adobe Reader nos indica: “La firma es valida”.

b También que No ha habido modificaciones en Documento desde que se firmo.

C. Nos muestra que el documento ha sido Firmado por el usuario actual.

d Se nos indica que el documento cuenta con una estampa de tiempo con el

mensaje “La firma incluye una marca de hora incrustada.”
e. Y lo mas importante, el documento indica: La firma estd activada para LTV, lo que
garantiza que esa Firma Digital se mantenga valida a lo largo del tiempo.

Lo e o vl
Onigen de 205 elermentos de confianza obterdos de European Umon Trusted Lists (EUTL)
No ha habido modficaciones erc documento desde que se fame
Fitmado por of usuano actual
L hova de s fama procede del relo) del equepo del firmante
La fiema no esta actvada para LTV v caducad despuds de 2006/03/14 123401 « 0100
y Detalles de la firma
Ultirna comprobaciore 2002,11.20 182904 0100
Campot Sigaaturel en |a pagina 1

Haga che pars ver esta versadn
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ADOBE READER DC: AGREGAR FIRMA

Los pasos para agregar una Firma Digital a un documento PDF utilizando

Adobe Reader DC

1. Abrimos el documento PDF que se desea firmar digitalmente

2. Elegimos la opcidn Herramientas ubicada en la parte superior de la
aplicacion y pulsamos en el icono Certificados, tal como muestra la
siguiente imagen:

Q Crear archive PDF © L';‘ Combinar archivos © ('] Compartiy & Selle
Comverta sichives de Moot Combire vanos archives o0 un sole Enee perhves & oH1e Ussanuy Jary Agregus selos,. comn “apetrbatio” 5
Cce vy otror 3 POF Lt Qe 08 Yean. comenten O femen bomador”

Alx T b by
G2 Medin &% Cenificados
MWida s detancm o dcea y o Yo 0 certdaar dodumentos
permutoo de los ojesos OOtamunto y valdor |" M \

autwtioded S
Ny . At
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ADOBE READER DC: AGREGAR FIRMA

3. Seguidamente, debemos pulsar sobre la opcidon Firmar digitalmente,
situada en la parte superior del documento.

- . f

Archive  Kdicion  Ver  Ventana  Ayuda

Iniclo  Marramiontas B -A-2010-6710... 5D Inicine nonion
e @ B Q o« @ " L3 - v

Cortiticndon ~ =2 b >

mmmw R

1) BOLETIN OFICIAL DEL ESTADO

@ CT 1LY 1 R —

(23

™

prreta amsyar (8 me—p——r aan
e e I g petruons s B Laa Smiirkms arusatas sl meins Pl inburvnA 4

v e
ST AT b da 1A I A (a8 b RGeS b8 8 (8l

-

ruvns g reile ¥ Veliraibn 3.8 del n.- O 9l i r—<-wnu o
v vt bl

gt ot ey

P -
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ADOBE READER DC: AGREGAR FIRMA

4. En la siguiente ventana que se muestra, Aceptamos y tras ello deberemos de trazar
mediante el ratdn un rectangulo, un area sobre el lugar donde se desee que aparezca
una representacion visual de la firma digital.

Adobe Acrobat

Haga clic y arrastre con el ratén para dibujar el drea en la que desea que aparezca la
firma. Una vez que haya terminado de arrastrar el area deseada, accedera al
siguiente paso del proceso de firma.

[ Me veler a mostrar este mensaje
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ADOBE READER DC: AGREGAR FIRMA

5. Posteriormente, se abrira la ventana de Firmar Documento. En el desplegable
Firmar como se debera seleccionar el certificado digital de la persona que va a firmar
el documento y presionar el botdon Continuar y tras ellos en la nueva ventana que sale
Firmar.

Firrnare con us 10 digtal * FRmar came *ALBEREN CIZAGUIRE LORS - 724724700
— . e aasn g Come )
° T‘O ALDCAD DSAGUIREE (ORE - T2=. (I Shyvens dn Windnus) o chetalen ALRFPNI Firmado digitaimente por
L0 nits o A Umres ‘ EIZ RE ALBER™ mioamiium RE
LORE
LOI Fecha: cuce 11.20
724 = 15:52:20 +01'00°
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ADOBE READER DC: AGREGAR FIRMA

6. En este punto, la herramienta nos solicitara la direcciéon donde se va a guardar el
documento firmado. Adobe Reader creara un nuevo documento cuando se le agrega
la Firma Digital, por lo cual debera elegir la carpeta donde guardara el documento

firmado.

. o9 Fav - Nombre Tamad * P
# Descargas 4 Bibhotecas

M Escritoeio B Usuaro UMA
& Stiosrecentes | § W Equipo "
<4 Bibliotecas N Red
& Curso_OCY
4 5 Bibliotecas 4 Implantacén GDC
+ Decumentos b Médulos
e Imégenes LTV
o Misica % Anexc3 pdf

B Videos A CUO_20160920_Guin basica RP_V01102.pdf
T "

Nombre:  Anesc03 pdf
Twpe: | Archeos Adobe POF (".pdf) M|

o Ocular carpetas Guardsrencuetaentines v | Guadee | | Cancelar |
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ADOBE READER DC: AGREGAR FIRMA

7. Como resultado final, obtendremos un documento PDF firmado digitalmente,
como podemos ver en la siguiente ilustracion. En él, se visualiza el mensaje:
“Firmado y todas las firmas son validas”, lo que nos brinda garantia de la validez de
la Firma Digital del documento electrénico. También se advierte el Panel de Firma en

la parte superior derecha, con el que podemos comprobar las firmas digitales que
contiene el documento.

Inicio Herramientas Titulo de documento X
w @® L B Q o @O C
éb Firmado y todas las firmas son validas. Panel de firma

Este panel se despliega en el lado izquierdo y nos revela por quien esta firmado el
documento y toda la informacidn relacionada con esa Firma Digital
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FIRMA CON AUTOFIRMA

Autofirma es una aplicacion de firma realizada por el Ministerio de Hacienda vy
Administraciones Publicas. Su principal objetivo es ofrecer al usuario un sistema de
firma en el que éste pueda firmar cualquier tipo de documento de manera sencilla.
El usuario indica qué fichero quiere firmar y la aplicacién escoge automaticamente el
formato de firma que debe aplicar, liberando asi, al usuario de cualquier duda

técnica.

@ Assiian o1\ - n x
Pihan piEetin ~o

Bienvenido a AutoFirma

o
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FIRMA CON AUTOFIRMA

Una vez seleccionado el fichero que vamos a firmar, aparecera la siguiente pantalla

donde tendremos que marcar la opcion “Hacer la firma visible dentro del PDF” y
pulsaremos el boton “Firmar fichero”.

B AataFares 13- FTITRM2 p0

- o
R

AguCa

Bienvenido a AutoFirma

En asta pantedis puste fma slechdoscananh un SA1ars Qun a8 sncuenhis wn 4 apr:z

N0 MImta Sechonicamnie 4N STN3 DUSOA NTODITMEA 3 #5% Oarlas d3N) Dassnales enfie ki a0 ancurts

0 Ol PRID O DA, L0 ACOS ¢ 3PRSEG B IDOLGS MNOTATEA 20000 Bul BRSSO IADONA 6 LAZA UN CeRNcan) profesiand

Cazaidiy lo patcas on ] e s e Yoy rec 0l Seherse Smados w *Taston & Salrtaery

A DALY 30 2% DTS, 1O NGARE 3 MNIEA MNJUN SNt FEREeNS 3 AE00N N Crplyprid o LS8
CiUsersiUsuariolDeskiopBT3733623.pdf Yo ichane

Tog de Savere: Documenio Ao FOF
#0cha Glrma Meicaodn 19 e naveniiie &e 23171
Tarraie 12 K0

I [ tiacerta i wncie oarko ool FOF |

Exrmrer Rty
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FIRMA CON AUTOFIRMA

1. La siguiente pantalla que aparecera sera la de posicidn de firma. En ella tendremos que
seleccionar el drea donde queremos que la firma quede ubicada en el documento y, a
continuacion, haremos click en [ siguiente

@ Propicdodes de la firma visible POF =
FPosigion de firma (hagas olicy arrastre para asleccionar el sreg de Iafima),

xian > (N

[ == |[ = |PAginaf de o @escala 269 = || = |

(_censote |
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FIRMA CON AUTOFIRMA

2. La aplicacion ofrecera el/los certificados/s con el/los cual/es podemos formalizar la firma del
documento. Seleccionamos el certificado deseado y hacemos click en . | Aceptar

e o R . =

Seleccione un certificado I:QJ

CERTIFICADO 1
CERTIFICADO 2

[ Aceptar J [ Cancelar J
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FIRMA CON AUTOFIRMA

3. Una vez firmado el documento, nos aparece una nueva pantalla que nos permite guardar el
documento ya firmado mediante certificado digital, proponiéndonos el nombre del archivo. Al
hacer click en [ieuardans] hemos finalizado el procedimiento.

@ Gusraar ichero frmaco S | s

Buscar en: [ﬁDesk&op lﬂ - [ @ J l ﬁ J FL?EI ]l @ J
ﬁ Curso_OCU D] CUO_20160920_Guia basica RP_v0O
ﬁ‘ Implantacién_GDC [1] Guia_de_Firma_para_Adobe_Reade
(& Médulos [] RECHAZOS DE LAS FACTURAS.pdf
& TPV's [ %) sPI_2017.pdf
[") Anexo03.pdf [ ") TABLA DE CONFORMIDADES. pdf
- =F T

Nombre de archivo: l_rSPl_201 7_signed.pdf

Archivos de tipo: [Documentos Adobe PDF (*.pdf) F]

[ ;GW/J [ Cancelar J
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4 INCIDENCIAS RECURRENTES

;Y AHORA QUE?
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.Y ahora qué hago?

No me deja firmar ( caducado, bloqueado, revocado)
No me deja firmar ( instalacion de software necesario para la firma)

No me deja firmar ( instalacion de software necesario para la firma)
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