[Normativas en el SGSP



Introduccion

SGSP: Sistema de Gestion de Seguridad y
Privacidad.

OBJETIVO: "Dotar de la estructura, las herramientas
y los procesos que permitan implantar las medidas de
gobernanza, de gestion y de seguimiento de la
legislacidon aplicable en materias de seguridad y de
proteccion de datos personales.



Legislacion Aplicable

SEGURIDAD DE LA INFORMACION

ENS (Esquema Nacional de Seguridad).
Directivas NIS | y NIS II.

INFRAESTRUCTURAS CRITICAS

Ley de Infraestructuras Criticas.

PROTECCION DE DATOS:

RGPD (Reglamento de Proteccion de Datos).
LOPDgdd (Ley Organica de Proteccion de Datos).

OTROS:
RIA (Reglamento de Inteligencia Artificial).



Estructura organizativa general

Alcalde/sa Junta de Gobierno Local

[ COMITE DIRECTIVO ]

COMITE TECNICO DE
DIRECTOR/A DPTO. SEGURIDAD

Nivel estratégico

Nivel tactico

Nivel operativo



Cuerpo Normativo

CUERPO NORMATIVO:

Politica.
Normativa.
Directivas.

NORMATIVA:

Desarrollan la Politica sobre el uso correcto de aspectos
concretos del sistema.

Dirigidas a todos el personal (interno o externo).
Aprobadas por el Comité Directivo.

Objeto, alcance, ambito de aplicacion.

Las personas destinatarias deben conocerla.

El incumplimiento sistematico podria tener consecuencias.



Normativas de hoy

NORMATIVAS:

N30 - Normativa sobre tratamientos de datos personales.
NS0 - Normativa de los sistemas IAG de acceso publico.

TEMAS DESTACADOS:

Todavia no han sido aprobadas por el Comité Directivo.

Por cada normativa, 3 documentos:
o Normativa completa.
o Infografia.
o Presentacion.

Disponibles en la intranet.

También esta el listado de Personas Interlocutoras.



NS50: normativa sobre sistemas de
Inteligencia Artificial Generativa



Conceptos y Definiciones

RIA (Reglamento de Inteligencia Artificial):

Reglamento (UE) 2024/1689 del Parlamento Europeo y del
Consejo, de 13 de junio de 2024, por el que se establecen normas
armonizadas en materia de inteligencia artificial.

SISTEMA DE IA

Sistema basado en una maquina que esta disefado para
funcionar con distintos niveles de autonomia y que puede
mostrar capacidad de adaptacion tras el despliegue.

SISTEMA DE IA DE PROPOSITO GENERAL

Sistema de |A basado en un modelo de IA de uso general y que
puede servir para diversos fines, tanto para su uso directo como
para su integracion en otros sistemas de IA.



Conceptos y Definiciones

SISTEMAS DE IA GENERATIVA

Son sistemas de |IA, normalmente de propdsito general, capaces
de crear contenido nuevo y original a partir de datos de
entrenamiento.

Ejemplos:
ChatGPT (OpenAl).
Claude (Anthropic).
Gemini (Google).
Copilot (Microsoft).



Conceptos Generales

ALCANCE: sistemas IAG de acceso libre.

AMBITO DE APLICACION: personal municipal que
haga uso de informacion municipal con sistemas IAG
de acceso libre.

Personas Interlocutoras Departamentales.



Usos no Permitidos

CONTENIDOS ENGANOSOS O FRAUDULENTOS:

Queda terminantemente prohibido el uso de IA para:
o Falsificacion de documentos administrativos.
o Creacion de identidades falsas.
o Generacion de contenidos con el objetivo de desinformar.
o Suplantacién de identidad.



Usos no Permitidos

USOS QUE SUPONGAN RIESGO INACEPTABLE:

El RIA describe 8 practicas de prohibidas:

o Manipulacion subliminal del comportamiento de una persona.
o Explotacion de vulnerabilidades de grupos sociales.
o Evaluacion o clasificacion de personas que pueda perjudicarlos.

sDuda? — Persona Interlocutora Municipal



Usos no Permitidos

USOS QUE SUPONGAN ALTO RIESGO:

El RIA también describe sistemas de |IA de alto riesgo:
o Evaluacion automatica, deteccion de trampas en examenes.

o Seleccion (filtrado y evaluacion) de personas fisicas, vigilancia
laboral, evaluacion de rendimiento.

o Acceso a servicios publicos esenciales y beneficios.

DIRECTRICES:

Se analizara la finalidad del uso del sistema de IAG.
Si es sistema de alto riesgo no se seguira adelante.

sDuda? — Persona Interlocutora Municipal



Usos no Permitidos

USO DE INFORMACION CONFIDENCIAL:

NO subir informacion municipal de acceso restringido a un
sistema |IAG de acceso libre.



Evaluacion Previa al Uso

DATOS PERSONALES:

“Toda informacion sobre una persona fisica identificada o
identificable”

RIESGOS

Se pierde el control: no se puede garantizar la confidencialidad.
Posible transferencia internacional de datos.

DIRECTRICES

Analizar la informacion antes de subirla.
Si contiene datos personales — ANONIMIZARLA.

sDuda? — Persona Interlocutora Municipal



Evaluacion Previa al Uso

PROPIEDAD INTELECTUAL:

“Cualquier creacion original del intelecto humano que ha sido
exteriorizada en un soporte material o digital, otorgando a su
creador derechos exclusivos para su uso, explotacion vy
distribucion”

DIRECTRICES

Analizar la informacion de terceros antes de subirla.

Si esta protegida por propiedad intelectual o esta marcada como
confidencial, consultar con la entidad propietaria.

Si no se cuenta con su consentimiento, NO subir la informacion.



Evaluacion Previa al Uso

PROCEDIMIENTO ADMINISTRATIVO
DIRECTRICES

No para tomar una decision automatizada en una fase tenga
Impacto directo en la persona interesada.

. QUE HACER?
Analizar el uso que se le quiere dar al sistema de |IAG.
Si no tiene impacto en el interesado, seguir adelante.
Si tiene impacto:
o Reformular el uso del sistema de IAG para que sea soporte.
o Documentar la toma de decisiones.



Obligaciones

REVISION DE ERRORES Y SESGOS

Cualquier resultado sera revisado. Especialmente:
o Informes juridicos.
o Traducciones a euskera.
o Revision de la perspectiva de género.

TRANSPARENCIA Y COMUNICACION

Siempre que el sistema IAG genere un resultado (texto, video,
imagen, sonido...) al cual tenga acceso la ciudadania se
etiquetara con mensaje: “Generado por IA”.



N30: normativa sobre tratamiento
de datos personales



Conceptos y Definiciones

DATO PERSONAL (RGPD): “toda informacion sobre
una persona fisica identificada o identificable”

Algunos ejemplos: Q
La jefatura dW\%E\
Image &\
l‘g@s de un vehiculo.



Conceptos y Definiciones

DATO DE CATERGORIAS ESPECIALES (RGPD):

“Datos personales que revelen el origen étnico o
racial, las opiniones politicas, las
convicciones religiosas o filosoficas, o la
afiliacion sindical, y el tratamiento de datos

genéticos, datos biometricos dirigidos a
identificar de manera univoca a una persona fisica,
datos relativos a la salud o datos relativos a la vida
sexual o las orientaciones sexuales de una

rsona fisica.” ,
persona fisica género



Conceptos y Definiciones

TRATAMIENTO (RGPD): “Cualquier actividad en la
gue esten presentes datos de caracter personal, ya
se realice de manera manual o automatizada, total o
parcialmente”.

Padron municipal de habitantes
Subvenciones y ayudas

Sanciones
Obras y licencias
Policia local



Conceptos y Definiciones

PRINCIPIOS RELATIVOS AL TRATAMIENTO:

Licitud, lealtad y transparencia.

Limitacion de la finalidad.

Minimizacién de datos.

Exactitud.

Limitacion del plazo de conservacion.

Integridad y confidencialidad.
(Responsabilidad proactiva)



Conceptos y Definiciones

BASES LEGALES:

Mision realizada en interés publico o en el ejercicio de
poderes publicos.

Cumplimiento de una obligacion legal.
Consentimiento.

Ejecucion de un contrato.

Proteger intereses vitales.

Interés legitimo.



[Conceptos y Definiciones

DAT
\

|



Conceptos y Definiciones

PRINCIPIO DE INFORMACION Y TRANSPARENCIA:
Siempre que se recojan datos personales se debe
informar a la persona titular de los datos.



| Conceptos y Definiciones ]

\RENCIA:
debe

PRIN
Siem
inforn




Conceptos Generales

ALCANCE: tratamientos municipales de datos
personales.

AMBITO DE APLICACION: personal municipal que
participe en los tratamientos municipales de datos
personales.

Personas Interlocutoras Departamentales.



| Nuevo tratamiento ]

Servicio municipal de Asistencia, Seguridad y Emergencia:




| Nuevo tratamiento ]

Servicio municipal del Sistema Interno de Informacion:




Nuevo tratamiento

DIRECTRICES:
= Siempre que:
o Nueva legislacion aplicable al Ayuntamiento.
o Necesidad de desplegar o de actualizar un sistema TIC.

. 1

Contactar DPD (dbo-dpd@yvitoria-gasteiz.orq)
(Soporte de las Personas Interlocutoras)




Licitacion con datos personales

EJEMPLOS:

Contratacion de un sistema TIC de terceros.

Contratacion de una empresa externa para atender un servicio
municipal.

POSIBLES DERIVADAS DE DATOS PERSONALES:

Contrato de encargo del tratamiento.
Transferencias internacionales de datos.



Licitacion con datos personales

DIRECTRICES:

= Siempre que vaya a hacerse una contratacion que involucre

datos personales:

Contactar DPD (dbo-dpd@yvitoria-gasteiz.orq)
(Soporte de las Personas Interlocutoras)




Captura de Datos Personales

PRINCIPIO DE INFORMACION Y TRANSPARENCIA:

Siempre que se recojan datos personales se debe informar a la
persona titular de los datos.

Formularios
papel
Teléfono Via
web
Recogida
de datos
personales
Registros Datos de

(loT)

Datos de
actividad
personal



Captura de Datos Personales

CONSIDERACIONES:

No es obligatorio por escrito.
No requiere confirmacion por medio de firma.
¢, Cuando informar? Cuando los datos se obtengan...

o De la persona interesada — en el momento de la recogida.
o De terceras entidades/personas — maximo en 1 mes.

Han de comunicarse datos relacionados con el tratamiento:
o Fundamental identificarlo.
o Recursos: clausulas de datos personales y politica de privacidad.

Mensaje adaptado al medio.
s Duda? — Persona Interlocutora Municipal



Captura de Datos Personales

PRINCIPIO DE MINIMIZAZION:

“los datos personales seran adecuados, pertinentes y limitados a lo
necesario en relacion con los fines para los que son tratados”.

DIRECTRICES:

Nunca recoger datos adicionales “por si acaso”.
Se recogeran los datos personales menos intrusivos.

Procedimientos administrativos:

o Ley 39/20215: derecho a no presentar documentos en manos de
otras administraciones.

o Ajustar los documentos a la finalidad perseguida.
o Sopesar cotejar la informacioén original, sin guardar copia.

s Duda? — Persona Interlocutora Municipal



Captura de Datos Personales

FOTOCOPIA/ESCANEO DEL DNI:

CLAVE: tener en cuenta la finalidad.
o Nunca para identificar a la ciudadania.

o Salvo finalidad motivada, no recoger copia del DNI en los
procedimientos administrativos.

Alternativas:
o Consultas por interoperabilidad con la BBDD de Policia Nacional.
o Cotejo del documento original.

s Duda? — Persona Interlocutora Municipal



Captura de Datos Personales

SEXO/GENERO:

CLAVE: tener en cuenta la finalidad.
o Ley para la Igualdad de Mujeres y Hombres.

o Ofras finalidades (politicas LGTBI, diversidad e inclusion, estudios
sociologicos...).

DIRECTRICES

Escenario de la Ley para la Igualdad de Mujeres y Hombres:
o variable sexo.
o opciones hombre o mujer.

Otros escenarios — contactar con el/la DPD.
s Duda? — Persona Interlocutora Municipal



Captura de Datos Personales

CONSENTIMIENTO:

“debe ser informado, libre, especifico y mediante una clara accion
afirmativa”

DIRECTRICES

Describir con detalle la finalidad concreta.

Informar del derecho a retirar el consentimiento en cualquier
momento.

Se debe poder probar en todo momento que ha obtenido el
consentimiento.

Clara accion positiva.
Lenguaje claro y sencillo.

s Duda? — Persona Interlocutora Municipal



Comunicacion de DDPP

CESION DE DATOS:

“‘cuando se comunican datos personales a una entidad externa
(destinataria) que no tiene el rol de encargada del tratamiento”

CONSIDERACIONES

Debe existir una base legal que legitime la cesion de datos.

Unicamente los datos imprescindibles para cumplir con la
finalidad de la cesionaria.

sDuda? — Persona Interlocutora Municipal



Comunicacion de DDPP

DERECHO DE ACCESO:
RGPD.
Ley 39/2015 del Procedimiento Administrativo.

DIRECTRICES:

Unicamente los datos de los que son interesados o
interesadas.



Comunicacion de DDPP

LEY DE TRANSPARENCIA:

“El objetivo de la ley de transparencia es garantizar el derecho
de los ciudadanos a acceder a la informacion publica para
asegurar la rendicion de cuentas de las instituciones y fomentar el
control democratico de la gestion del Estado.”

DIRECTRICES:

Analizar la informacion que vaya a facilitarse para asegurar
que no se da acceso a datos personales no necesarios.



[(NO) Conservacion de DDPP

LIMITACION DEL PLAZO DE CONSERVACION:

“Los datos personales seran mantenidos de forma que se permita
la identificacion de los afectados no mas tiempo del necesario
para los fines del tratamiento.”

BLOQUEO DE DATOS (LOPD):

“El responsable del tratamiento estara obligado a bloquear los
datos cuando proceda a su rectificacion o supresion.”



[(NO) Conservacion de DDPP

DIRECTRICES:

Determinar cuando deja de tener vigencia la finalidad.
Cuando ocurra, bloquear los datos (minimo 3 anos).

Expedientes administrativos: plazo de conservacion
determinado por la normativa municipal de archivo.

Fines estadisticos o de archivo en interés publico:
o Siempre que sea posible — ANONIMIZAR
o Analizar para conservar solo lo necesario.

Lo que no cumpla lo anterior — ELIMINAR



Manejo de Datos Personales

CONFIDENCIALIDAD:

“Los datos personales solo deben ser accesibles las personas,
entidades o sistemas autorizados.”

SITUACIONES:

Una persona a la que estoy atendiendo ve mi pantalla.
Tengo en mi mesa documentacion de otra persona.
Llamada telefonica mientras estoy atendiendo a una persona.

Me he enterado de la lista de integrantes de las mesas
electorales...

Me he enterado de que un companero esta en procesos
selectivos ajenos a su puesto...

Tengo acceso a la lista de personas empadronadas en el piso
que mi padre tiene alquilado...



Manejo de Datos Personales

FINALIDAD DE LOS TRATAMIENTOS

RGPD: “Los datos personales seran tratados de manera licita, leal
y transparente en relacion con el interesado («licitud, lealtad y
transparencia»)”

CONSIDERACIONES:

En general, no se pueden utilizar datos de un tratamiento para
resolver una situacion relacionada con un otro tratamiento distinto.

Excepcion: fines compatibles con la finalidad original.

DIRECTRIZ:

Siempre que se quiera tratar datos para otra finalidad —
Persona Interlocutora Departamental



Manejo de Datos Personales

BRECHAS DE DATOS PERSONALES:

Siempre que se tenga constancia de una brecha de datos —
Persona Interlocutora Departamental

COMUNICACIONES DE LA AVPD:

Siempre que llegue una comunicacién de la AVPD —
Persona Interlocutora Departamental






N30: Normativa sobre tratamiento de datos personales

FASES INICIALES FASES OPERATIVAS
Planificacidén, contratacién y captura Gestion conservacion y respuesta

Validacién previa

. Confidencialidad y ),ﬂ ]
y obligatoria

uso restringido Paa -

Prohibido usar datos para fines
distintos al original y compartirlos
Con personas no autorizadas.

Cuando se contrata un nuevo sistema TIC
o se aplica una nueva legislacién se puede
crear o modificar un tratamiento de datos,
consultar con el o la DPD.

@ Licitaciones con Bloqueo y (L)
Datos personales supresidn de datos = fa]
o PERSONA =
Cuando se cantraten servicios gue INTERLOCUTORA Tras cumplir su fin bloquear =
manejen datos personales municipales DEPARTAMENTAL los datos (minimo 3 afios) antes

la licitacion debera inclulr clausulas de su eliminacidn definitiva.

de proteccitn de datos.

Principio de minimizacion Primer nivel de soporte

y trasparencia para el personal municipal
Recoger solo datos personales SRRSO 0aalIEa 0 UaNsUa
Imprescindibles; informar siempre

a la persona interesada sobre la finalidad
y su derecho a la privacidad.

DE SEGURIDAD
Y PRIVACIDAD

Respuesta ante N
Brechas de Seguridad A
Motificar cualquier perdida o acceso '
no autorizado inmediatamente; se debe

informar a la AVPD en menos
de 72 horas.

Recomendaciones de Captura (directrices especificas)

Concepto Directrices de cumplimiento

m Ayuntamiento de Vitoria-Gasteiz
=]



N50: SISTEMAS DE IA GENERATIVA DE ACCESO LIBRE

Sistermnas de |A capaces de crear contenido nuevo y original a partir de datos de entrenamiento para
los que no se ha hecho ninguna contratacion desde el Ayuntamiento (ChatGPT, Gemini, Copilot...)

USOS NO PERMITIDO EVALUACION PREVIA AL USO DEL SISTEMA IAG

Contenidos enganosos o fraudulentos Datos personales

No subir informacién municipal L
con datos personales,
especialmente de categorias especiales.
Se puede anonimizar previamente.

Mo para la creacion de contenidos con fines
fraudulentos, engafosos o ilicitos.

Riesgo inaceptable

EL He_gLamento de |A describe 8 practicas Propiedad intelectual
prohibidas. Entre otras: U :

Mo subir informacian,

municipal o de terceros,

protegida por propiedad intelectual

o de caracter confidencial.

+ Manipulacién subliminal.
- Explotacion de vulnerabilidades soclales.

- Evaluacion o clasificacion de personas
0 grupos por su compaortamiento.

% Altoriesgo
& No para finalidades de alto riesgo para la salud,

la seguridad y/o derechos fundamentales.
Entre otras:

PERSONA

INTERLOCUTORA

DEPARTAMENTAL
DE SEGURIDAD
Y PRIVACIDAD

_ ; Procedimiento administrativo
Primer nivel de soporte

para el personal municipal
en caso de duda o consulta

Mo para tomar una decisién automatizada
gue tenga impacto directo.
El resultado debera validarse.

o

«Evaluacion de rendimiento,
-Evaluacién para prestaciones de asistencia puablica.

OBLIGACIONES ASOCIADAS AL USO DEL SISTEMA IAG

Revision de posibles errores o sesgos Transparencia y comunicacion con la ciudadania
Cualguier resultado debera ser revisado, especialmente; El contenido generado al que tenga acceso la cludadania
« Informes juridicos. ira acompafadodel mensaje: “contenido generado por 1A

- Traducciones a euskera.

e

m Ayuntamiento de Vitoria-Gasteiz
el







Contacto

= Personas Interlocutoras Departamentales:
Tabla en la Intranet

= Delegado de Proteccion de Datos:

dbo-dpd@yvitoria-gasteiz.org
(5)4401




