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A205. INFORMATICA-TELECOMUNICACIONES

A4

SEGUNDO EJERCICIO
Tiempo maximo: 140 minutos
Pd Max: 1.000 puntos
Puntuacion prueba: 30 puntos

No abra el cuadernillo hasta que se le indique vy de atentamente las
instrucciones de esta portada.

Mdéviles apagadosy, al igual que los relojes, pulseras de activigadnilares, retirados
de la mesa. Botellas de agua, estuches y simifareden tenerse accesibles pero no
sobre la mesa.

Si no hay reloj en la sala, se informara por vdztidenpo que falta para la realizar la
prueba: 60-30-15-10-5 y Gltimo minuto.

Sobre la mesa exclusivamente cuadernillo de praguhbja de identificacion personal,
DNI y boligrafo (azul o negro). Se permite la aticion de rotuladores de color y de
TIPEX® o similares.

Utilice en su ejercicio un tipde letra que permita su lecturapor el Tribunal.

Si se le ha facilitado urtaoja de identificacibncon una CLAVE rellénela con su DNI,
nombre, apellidos y codigo/denominacién de la paueb

Escriba la CLAVE en las hojas de respuestaue vaya a utilizar. NO escriba su
nombre, DNI o firme la prueba ya que es causa deCIBRRECCION. Utilice ambas
caras del folio. Numere folios, no paginas.

La Hoja de Identificacion se recogera transcurridegprimeros minutos de la prueba.

Si desea ugertificado de asistenciasolicitelo en el momento en el que se le realice e
control de presencia.

Las respuestas deberan ser concretas y precisasriegcion se realizara conforme a
criterios predeterminados. La valoracidn maximacdda pregunta, en el caso de ser
diferentes, viene sefialada en el enunciado desiaani

Si ha finalizado antes de tiempo levante la mana e se le recoja la hoja de
respuestas. No se recogen examenes individualneentes ultimos 3 minutos del
ejercicio y si ha finalizado en este plazo permeaem su sitio, en silencio, hasta la
recogida final,

No olvide indicar en todas sus hojas de respuestas:

- Cddigo OPE (A205)

- Claveidentificacion

- Caso/supuesto. (Iniciar cada supuesto en una hojaeva)
- Numero de hoja/ total de hojas utilizadas

Ejemplo CABECERA:

COPE Zuzentzeko kodea / Clave de correccién asul-Ustezkoa / Caso-Supuesto Ariketamea - Hoja/ Guztira - Total hojas prueba
A-205 0OP99997272777 1 1 / 4
A-205 0P9999727777 1 2 | 4
A-205 0OP999977777 2 3 / 4
A-205 0OP999977777 2 4 | 4




= OPE2017-18

Ayuntamiento
de Vitoria-Gasteiz
Vitoria-Gasteizko

M Udala 2

SUPUESTO 1: PROYECTO DE MIGRACION DE UNA RED Dk
COMUNICACIONES ENRUTADA (LAYER 3) A LAYER 2 (600 patos)

En el marco de una organizacién compleja como ainfgmiento de Vitoria-Gasteiz (en
adelante AVG), tenemos una arquitectura de conndutamn varios niveles (backbone, acceso)
con dos routers en HSRP para obtener la alta disifdad en el routing. El routing, en una
organizacién, permite la conectividad Inter-redes.

Todas las redes del AVG son IP’s de clase C, ctaullggateways a un cluster de routers que
actuan en modo activo-activo.

PLANTEAMIENTO DEL EJERCICIO
Debido a diversos factores tales como:

» Dispersion geografica de los diferentes servicigs gpmponen el AVG

« Mejora del rendimiento de los trabajadores al po@sempefiar su trabajo en varias
sedes.

« Flexibilidad de las instalaciones.

« Implantacién masiva de tecnologia Voz Ip.

« Futuro 10T inminente

Se plantea un cambio de arquitectura de conmutadénla Red Corporativa de Datos del
Ayuntamiento de Vitoria-Gasteiz de la actual a camauna mas flexible a capa 2 basado en
VLAN’s. Permitira dotar a la red Corporativa del @Vde una gran flexibilidad en sus
implantaciones, obteniendo Isiguientes mejoras:

« Conexioén de redes légicas en cualquier punto ded&orporativa.
» Dotar de calidad de servicio — QOS- a las comuiocas.

» Redes disgregadas multisede.

« Creacion y mantenimiento sencillo.

« Seguridad embebida si la arquitectura asi lo copigem

ARQUITECTURA ACTUAL

NODO-1, NODO-2 y NODO-3 son los nodos principaleswha red de backbone de la cual
cuelgan nodos secundarios, conformando entre tled&structura de Red Corporativa del
Ayuntamiento de Vitoria-Gasteiz.

Estos NODOS estan conectados al Cluster de Rd@jegsie funcionan entre si en HSRP.

Conectados a la Red Corporativa, pero ajenas gs&stseparan por Firewalls o routers, hay
conexiones a Redes Externas (proveedores, otasipaciones...).

Por otro lado, y de manera anéloga, existe una&taaperimetral de proteccion hacia Internet
donde también tenemos conexiones VPN, SSL’s, [@gomnexion a Internet...
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La arquitectura actual tiene ademas las siguieresteristicas:

e Todos los nodos que forman parte de la red AYT@reshidos entre si a nivel 3,
incluyendo los Conmutadores de BackBone Cisco o Hsiere decir que las redes
definidas en cada nodo o rama esté aislada a dseonama.

« La manera de proporcionar alta disponibilidad ehligedistintos caminos que enlazan
los nodos entre si es mediante un proceso de gaditidmico OSPF.

La principal limitacion de esta arquitectura es tpgesubredes definidas en cada uno de los
nodos estan confinadas a dichos nodos o ramass paséle extender alguna de estas subredes
a mas de un nodo o rama, impidiendo poder extdasaubredes.

La RED AYTO incluye todas las subredes de trabajo de losjadties del Ayuntamiento de
Vitoria-Gasteiz, las redes de servidores (en |I0B'GR Estas subredes se distribuyen entre 3
nodos o ramas:

« NODO-1
* NODO-2
« NODO-3

Ademas de las subredes internas, desde la AYHOcszle a INTERNET tal y como se
muestra en la figura.

/ \\\
( CLUSTER ROUTERS |
\ HSRP
NODO-1 N /
RED AYTO
NODO-2 NODO-3
FIREWALL

INTERNET
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ARQUITECTURA FINAL

El nivel de routing permite la comunicacion entes Idistintas subredes que integran la
arquitectura légica de la la infraestructura de woicacion de datos.

La arquitectura futura se basa en la sustitucidmmubelelo de conmutacién, asociado con un
cambio de los nodos de enrutamiento, pasando, deoseers clasicos, a un cluster de
Firewalls, consiguiendo , de este modo, una segimctiva.

Con ello se pretende que el cambio de conmutaa@dNivkel 3 a 2 vaya asociado, a un modelo
de routing seguro. En este sentido, se deben ¢enasenta los accesos Inter.- VLAN's.

//// \\\\\\
FIREWALL-1
 FIREWALL-2 & I
Vs /' REDES
T USUARIO
/ , © NODO 1-2-3
DMZ'S \\ \\ vlan’s
vian’s
\\\ 4 g
=
FIREWALL
" INTERNET
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= Los NODOS: 1, 2 y 3 basados en Switches Cisco oysencomunicaran entre ellos a
nivel 3. Lo haran a nivel 2 y a nivel de VLANSs, gseran y estaran accesibles desde
todos los nodos de la red troncal

e Se permitir4, si asi se desea, que se puedan exkteimdproblemas las subredes del
CPD de produccién en el CPD de backup y viceversa.

* Las puertas de enlace de todas las subredes migena red AYTO seran la IP virtual

de un cluster de FW's (s firewalls)

» Desaparece el routing dinAmico OSPF. La alta dipimtad entre los enlaces que unen
los distintos nodos de la red AYTO se hara mediamiaces de fibra redundantes
(recélculos de spanning tree).

Objeto del ejercicio

« Plantear un proyecto de migracion por fases. Puittmad20 puntos

o Planteamiento general de la Arquitectura. FuturgfiG de la arquitectura
final

o Proyecto de migracion.
= Reorganizacion y Definicion de VLANS..
= Eleccion de switches y otros elementos del univeeser 2..
= Configuracion de las VLAN's. Criterios a seguir.
= [Fases de configuracion de las maquinas: paso a paso

o Migracion de las redes: fisicas a VLAN: paso a patacer referencia a los
comandos mas importantes para ello, (sin detalle).

o Somero planteamiento del QoS: como y donde se mmiaria

o Arquitectura de routing;: donde y como se haceoetimg interVLAN y hacia
Internet, seguridad unificada, y las implantaciomesesarias para conseguirlo.

- Sefalar que aporta esta arquitectura con respetdoda Layer 3. Pros y contras.
Motivarlo y poner ejemplos concretos. Puntuaciihpuntos

- Sefialar que problemas que pueden aflorar en unauttidamino (enlaces redundantes
entres sedes) y las soluciones a implementar enazesih. Puntuacion: 90 puntos
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SUPUESTO 2: DISENO DE UNA SOLUCION DE COMUNICACIONES POR
RADIO ENLACE. (200 puntos)

Situacién de partida

La Depuradora de Araka, dependiente de AMVISA (AgMaunicipales de Vitoria), y sita en el
“monte de Araka”, no dispone de una conexion desdde calidad a la red municipal . En la
actualidad se “sale del paso” con conexiones 3G fjde resultan lentas y caras para los fines
previstos. La Depuradora se halla ubicada ennermilitar y a un cota de 650 metros de
altura.

Se plantea la necesidad de , al tratarse de utadaicidn estratégica, conectar dicha Depuradora
a la red municipal de comunicaciones de datossodadiciones que dicha catalogacion exigen
en cuestiones tales como integridad, disponibilidad

Por su situacién elevada y a 4 Kilébmetros en lireeda del casco urbano, la posibilidad de
echar fibra 6ptica hasta sus instalaciones es paosible técnicamente y muy cara.

Por ello, se plantean alternativas de conectividad, cumplan con una serie de requisitos
técnicos, econémicos y de calidad.

La Depuradora de Araka, alberga una serie de sesviue necesitan el uso de soluciones
tecnolégicas que, a su vez, necesitan comunicarséacRed Corporativa Municipal , con la
cual mantiene una serie de servicios activos:

= Telefonia Ip, servida por la centra de Volp muratiita en la Red Corporativa

= Aplicaciones municipales, que trabajan contra dgeregis centralizados en la Red
Corporativa

= Conexion Centralizada a Internet para los usuangsorativos.

= Conexion independiente a Internet del propio edifide Depuradora para ciertos
sensores que conectan con empresas y organisneosasxtie control.

= Transmision desde diversos sensores a un SCADAesittas oficinas centrales de
AMVISA, en la calle Puerto Rico, conectadas a renhicipal).

PLANO GENERAL — ARAKA — CASCO URBANO DE VITORIA-GAS TEIZ. En el Plano

de Vitoria con Araka a la vista se aprecia la disie de la Depuradora al Casco Urbano de
Gasteiz y, por lo tanto, al entramado de fibraagptjue conforma la Red Corporativa uniendo
edificios de servicios municipaleganexo |)

PLANO ESPECIFICO- GASTEIZ — EDIFICIOS — FIBRA. En este Plano de Vitoria se
aprecian diferentes edificios municipales (propiedmunicipal y susceptibles de ser usados para
montar infraestructuras). Las lineas amarillas ararios ramales de fibra éptica que unen
dichos edificios y conforman la red de datos myaici{anexo I1)
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Objeto del ejercicio

« Motivacion de uso de la tecnologia de radio entad®e otras tecnologias (20 puntos)

« Uso de banda licenciada o libre: motivacion. Cuidaespeciales a tener en cuenta en
este apartado. (14 puntos)

« Seguridad aplicable en la transmisién de los daiggocede). (20 puntos)

- Disefio fisico de la solucién. Montaje, antenaspatitacion, transceivers, conmutacion.
(50 puntos)

- Disefio logico: teniendo en cuenta que TODOS losiges de datos son servidos
desde la Red de Comunicaciones Corporativa del tayniento de Vitoria-Gasteiz, en
la cual se hallan las salidas a Internet Corparativs servidores de Aplicaciones
municipales y el SCADA. En el disefio Idgico se lrd QoS si se considera necesario
(52 puntos)

« Integracién en la red municipal. Como se llevarigabo? Pasos, aspectos a tener en
cuenta, problematica, soluciones (30 puntos)

« Pruebas a realizar. Relacién sin entrar en de(8lleuntos)

« Documentacion a elaborar. Relacion sin entrar ¢allde(6 puntos)
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SUPUESTO 3:ARQUITECTURA DE UNA VERTICAL DE SEGURIDAD
HOMOGENEA. (200 puntos)

En el marco de una organizacion compleja , comayeintamiento de Vitoria-Gasteiz (en
adelante AVG), se han detectado, tras una audierigeguridad, diversos posibles vectores de
ciber ataque: correo electrénico, dispositivos ldeaaenamiento externo,, Web, los puestos de
trabajo (usuario final o estaciones de trabajoidergs) y un terminador de tuneles IPSEC, que
pueden poner en peligro la integridad de la orgendn

PC END POINT /AV

e PC

\\

'RED CORPORATIVAAVG — PC

Sry's END POINT /AV

\
\
AN
\\

WEB FW IPS
FW URL FILTERING
TERM-TUNEL§/§ SEGURIDAD EMAIL
MAIL
WAF
/// \\\
| INTERNET |

Esta organizacion dispone de diversos elementgarateccion: firewalls, anti virus, sondas,
IPS... que se han ido integrando en la estructusegeridad a lo largo del tiempo.

La informacion que obtenemos de todos estos el@merd grande y variada, aportando los
datos necesarios para llevar a cabo las modifinasiaecesarias para cubrir las necesidades, en
lo que a seguridad se refiere, del AVG:
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En este marco, la necesidad de tener una gestggrada homogénea de todos los dispositivos,
herramientas o sistemas de seguridad se hace oimulieée para una adecuada resolucion de
problemas y una prevencién proactiva adecuada.

La diversidad de productos de seguridad, formagodados, protocolos , asi como el hecho de
que dichos datos sean , en ocasiones, referepreslactos concretos con fabricantes distintos,
hace que la disparidad de dichos datos haga difiditatamiento homogéneo, y, por lo tanto, la
obtencion de conclusiones del cruce de dichos da#wma la toma de decisiones que nos
permitan un rendimiento 6ptimo (proactivo incluso).

Con la falta de coherencia y de homogeneidad eprtmtuctos, la arquitectura, los datos, y por
lo tanto de los resultados de la conjuncién de ddde datos extraibles de estos dispositivos
(hard y soft) no son comparables o inteligibleseeatios.

En aras de una mayor efectividad y simplificaci@ lds procesos de seguridad interna y
periférica se pretende construir una arquitectwaseguridad sélida y homogénea que nos
permita tener un punto central de control de lausdgd de la organizacion (tipo SIEM).

Para ello, se pretende unificar en criterios, pcoaiiy formatos de datos todas las protecciones
de la Organizacion para todos y cada uno de lotone=c posibles de ataque y en toda la
vertical:

« La proteccion del puesto de trabajo: sea con urrarh@énta de end point, anti virus,
ambas combinadas etc... Seguridad fisica — USB’s..

« Seguridad perimetral: con todo lo que puede coatteévand Box, IPS, IDS...

«  WAF (si se estima necesario).

« Seguridad Correo Electrénico: Alternativas?

Objeto del ejercicio

« Plantear una arquitectura de seguridad unificduanyogénea teniendo en cuenta, como
minimo, los vectores indicados. Puntuacién: 10Qqgsjn

- Definir las interrelaciones de datos entre cadmeteo de la arquitectura. Puntuacion:
30 puntos

« Plantear las herramientas de gestion, control,ihggg monitorizacion. Poner ejemplo
concreto de herramienta/s. Puntuacién: 20 puntos,

« ¢Como la homogeneidad de tecnologias/productosagipua la proactividad? Poner un
ejemplo concreto. Puntuacién: 20 puntos,

« En cada elemento, explicar muy someramente las azasn(sin llegar a un nivel
técnico profundo del tipo de amenaza) de las qokegeria. Puntuacion: 20 puntos,

« Herramientas o tecnologias que aporten un valatidéiauso de tokens, doble factor de
autenticacion u otros. En que punto y para qué®Raidn: 10 puntos.



