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A110.TELECOMUNICACIONES

A\~

SEGUNDO EJERCICIO
Tiempo maximo: 140 minutos
Pd Max: 1.000 puntos
Puntuacion prueba: 30 puntos

No abra el cuadernillo hasta que se le indique vy de atentamente las
instrucciones de esta portada.

Mdéviles apagadosy, al igual que los relojes, pulseras de activigadnilares, retirados
de la mesa. Botellas de agua, estuches y simifareden tenerse accesibles pero no
sobre la mesa.

Si no hay reloj en la sala, se informara por vdztidenpo que falta para la realizar la
prueba: 60-30-15-10-5 y Gltimo minuto.

Sobre la mesa exclusivamente cuadernillo de praguhbja de identificacion personal,
DNI y boligrafo (azul o negro). No se permite |dizacion de rotuladores de color, si
de TIPEX® o similares.

Utilice en su ejercicio un tipde letra que permita su lecturapor el Tribunal.

Si se le ha facilitado urtaoja de identificacibncon una CLAVE rellénela con su DNI,
nombre, apellidos y codigo/denominacién de la paueb

Escriba la CLAVE en las hojas de respuestaue vaya a utilizar. NO escriba su
nombre, DNI o firme la prueba ya que es causa deCIBRRECCION. Utilice ambas
caras del folio. Numere folios, no paginas.

La Hoja de Identificacion se recogera transcurridegprimeros minutos de la prueba.

Si desea ugertificado de asistenciasolicitelo en el momento en el que se le realice e
control de presencia.

Las respuestas deberan ser concretas y precisasriegcion se realizara conforme a
criterios predeterminados. La valoracidn maximacdda pregunta, en el caso de ser
diferentes, viene sefialada en el enunciado desiaani

Si ha finalizado antes de tiempo levante la mana e se le recoja la hoja de
respuestas. No se recogen examenes individualneentes ultimos 3 minutos del
ejercicio y si ha finalizado en este plazo permeaem su sitio, en silencio, hasta la
recogida final,

No olvide indicar en todas sus hojas de respuestas:

- Cddigo OPE (Al111)

- Claveidentificacion

- Caso/supuesto. (Iniciar cada supuesto en una hojaeva)
- Numero de hojdtotal de hojas utilizadas

Ejemplo CABECERA:

COPE Zuzentzeko kodea / Clave de correccién asul-Ustezkoa / Caso-Supuesto Ariketamea - Hoja/ Guztira - Total hojas prueba
A-110 0OP99997272777 1 1 / 4
A-110 0P9999727777 1 2 | 4
A-110 0OP999977777 2 3 / 4
A-110 0OP999977777 3 4 | 4
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EDIFICIO DEL AVG (400 puntos)

SUPUESTO 1: PROYECTO DE CONEXION CON FIBRA OPTICA DE U

Introduccidén

El AVG va a abrir unCentro Civico nuevo NUEVO C.C) en el punto que se indica en el

plano de Vitoria-Gasteiz.
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En este mapa se aprecia la ubicaciondelEVO C.C y el trazado actual del entramado de la

Red Corporativa de Fibra Optica del AVG .

Es voluntad del AVG que, dada la importancia deit@eCivico y siguiendo la linea municipal

de conectar estos centros add de fibra corporativa, contratar un tendido de fibra en alta

disponibilidad para la prestacion de los servidegelecomunicaciones de voz y datos de dicho
Centro entegrarlo en dicha Red Corporativanavel fisico y l6gico
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Datos de partida

El Centro Civico tendra servicios de Intervenciéoci8l, Deportes, Atencién Ciudadana,
Biblioteca, Zona de Lectura y otras zonas de uddiqn) con préstamo de libros y WIFI
municipal.

Los servidores que albergan las aplicaciones Bgasspara estos servicios mencionados
residen en eCENTRO DE CALCULO vy se sirven por la Red Corporativa de Fibra Opdigla
AVG.

Se deberan tener en cuenta los servicios domoszieonantenimiento del edificio: control de
accesos, cuenta personas, video vigilancia, cotreémperatura y alarmas, que deben reportar
sefales de control, de video y de sensérica diveRalicia y a un SCADA de Mantenimiento
(todo ello en la Red Corporativa municipal).

La telefonia corporativa del edificio sera Volpgces el estandar municipal, teniendo la central
telefénica IP centralizada en@ENTRO DE CALCULO.

Se solicita:

1.1.- Definicién del Proyecto v pasos previos aiastalacion (120 puntos)

1. Definir los objetivos que queremos lograr en cuantas comunicaciones de datos del
edificio nuevo:

= [Integracion en la red municipal: servicios quey fuicio, deben integrarse.
= Servicios que no deben integrarse y ser indepetedieMedios a desplegar en estos
casos.

N

Uso de recursos propios: redes propias ...

3. Puede servir nuestra instalacion para tercerosgatrganismos)? O , hay servicios de
terceros que podamos usar? Ponderacion de cosses eneficios.

4. Definir los objetivos y caracteristicas que, asteiGo, debe cumplir esta instalacién de
fibra: seguridad, redundancia, velocidad, tipoildeaf tipo de conexién, donde y como
conectar a red corporativa. (Topologia). Motivarlo

5. Definicion de los aspectos técnicos de la instéfactipo de fibra, de conexion, de
cable, del fusionado, con o sin empalmes internsedinonar el porqué, racks, método
de tendido de la fibra.

6. Ponderar los objetivos previstos en base a ladaghlde la instalacion: ubicacion del

edificio, tamafio y si algunos podran o no cumplipgg razones de viabilidad o

economia.

= Replanteo de la instalacion; trazado, vias altefast caminos redundantes, alta
disponibilidad de fibra y del servicio asociado.

= Servicios afectados o0 que se van a cubrir: consalgdan estos datos? Relaciones a
tener en cuenta.

= Trabajos colaterales Mandrilado, Obra civil necesgonderacion de lo necesario:
costes versus beneficios
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1.2 - Contratacién de la instalacion de fibra (50 wntos)

Tras la definicion del proyecto, se debe sacarcitadion, que constituye un paso muy
importante por la criticidad que la adecuada ekation del expediente puede suponer

Definir esquematicamente un expediente de contéatate la conexion de comunicaciones
por fibra éptica para este edificio. Como minime a@iajo se indican.

1. Aspectos a tener en cuenta para contratar: cassgdei empresa, hay obra civil o
no, cuanta obra civil y quien puede hacerlo

Proceso de contratacion: plazos y proceso. De @amera muy somera.
Cumplimiento de normativa municipal.

Coordinaciéon de gremios: si hay obra civil, coréeos de otras obras...

Pliegos Técnico y Administrativo: criterios de vaoion y Acuerdo de Calidad de
Servicio. (muy esquematico)

arwN

1.3 - Sequimiento de la instalacion (30 puntos)

Como lo harfas?: Visitas, Reuniones, Certificacsone

1.4 - Verificacion de la instalacién e Integraciéen Red Municipal (200 puntos)

» Recepcion de documentacion de la instalacion: gquiebe exigir y para qué?

« Verificacién de lo instalado: como ?

« Instalacién y configuracién de la electronica nadespara la operativa para la cual se
hace el proyecto.

» Aspectos a tener en cuenta a la hora de inclumldaered Corporativa: distintos
servicios, seguridad, alta disponibilidad...

« Integracion y despliegue de servicios en el nueamro: interacciones o aislamiento
entre los diversos servicios, con quien se comangeguridad. ..

« Descripcion técnica de los pasos a dar en la iaté@n: a nivel de Routing, de
Switching y de Seguridad. Problemas que puedelir stegolucién de éstos...

« Pruebas: indicar cuales y para qué se harian.

« Documentacion de la instalacion:

« Planimetria a entregar.
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SUPUESTO 2 PROYECTO DE CONVERGENCIA DE UN NUEVO ENTORNO QT
CON UNO IT YA EXISTENTE (400 puntos)

Introduccion

El AVG cuenta con una extensa red Corporativa equahay numerosos centros conectados,
cada uno con sus servicios...

Esta conectividad se consigue en base a una réoraeptica propia para ser usada segun las
necesidades: transmisiones de Volp, datos varidepyv

El entorno OT lo vamos a ver como un acercamiehtmtarnet de las Cosas, es decir, las
tecnologias y comunicaciones necesarias para pgetionar verticales de mdaltiples tipos:
electricidad, climatizacion, trafico, sondas deeddos tipos... de cara a la obtencién de unos
usos y rendimientos lo mas eficaces posibles,@sbgara la recoleccién de datos de interés
para un uso inmediato o, tras su correspondientac@naje, un uso futuro.

Asi, entenderemos por entorno OT el formado pondas, dispositivos de control de

elementos industriales (valvulas, relés...) queasés de una red de comunicaciones, envian
informacién a un dispositivo central a través d® eunmas protocolos (industriales o mas

estandares de la pila IP), y en este dispositivitrae se podra almacenar la informacion

proveniente de estos dispositivos para su posterimeesado (transmisién unidireccional), o

incluso, con algoritmos predeterminados, generaler@s de vuelta a esos dispositivos
(transmision bidireccional).

La red de calle no esta desarrollada a nivel OFELetotalidad. Se llega a dispositivos tales
como controladores de alumbrado (no a todos), perse ha desarrollado un proyecto de
integracion que permita obtener los objetivos namalos de:

= Enviar informacion desde los dispositivos de callen dispositivo central receptor de la
informacién (tipo SCADA por ejemplo)
= Generar ordenes de vuelta desde el SCADA a esossitisos de calle.

Es decir, no se llega a TODAS partes en caso desigqueplantar un proyecto concreto de
aplicacién para un servicio de esas caracteristicas

En el caso particular del Ayuntamiento de Vitorias&iz, entenderemos como entorno IT el de
la red Corporativa con sus usos tradicionales tleagpnes municipales y accesos a Internet:
un entorno de comunicaciones informatico tradidiona

La red de comunicaciones actual cumple a la padieamn los requerimientos IT, es decir, los
usuarios del Ayto accede y usan las aplicaciorergddas en servidores, almacenan los datos
en BBDD con unos estandares de calidad altos.
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Exposicion del proyecto:

« Como ejemplo de un servicio OT, el Servicio de iE@hecesita conectar una serie de
elementos de calle como son las centrales semadorios radares y las espiras de
control de velocidad repartidas por la ciudad.

+ Se desea que todo este entramado esté gobernadanpsoftware denominado
EKOTRAFIX que se alberga en servidores dedicadogatados a la Red Corporativa
municipal.

» Paralelamente, se despliegan sensores de contaminagdo y conteo de vehiculos en
multiples puntos de la ciudad. Se desea que estm®IeS reporten a una plataforma
denominada AVGSONDAS aunque en este caso su imttorsera diferente y esos
datos se almacenaran en BBDD para tratar los gatogonerlos a la ciudadania a
través de la Web municipal.

« Dada la variada casuistica de los elementos membi@nen cuanto a su tipologia, perfil
de uso, fabricantes y de los tipos de trafico dawucaciones generado, asi como de
los usos que de dichos elementos hacen en cadeigely englobaremos TODO ello
bajo el paraguas de elementos OT y por ello sdygatoodel trabajo.

« La conectividad de todos estos elementos la undfinas en la red corporativa de fibra
Optica municipal.

« Tanto las sondas, elementos terminales, servidoeesamientas de gestidén y usuarios,
estaran conectados a la Red Corporativa del Ayuetdamnde Vitoria-Gasteiz.
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Esquema de situacion actual y de los elementos nosv
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= Las Redes IT-1,2,3 y 4 son redes ya existentespraduccion en la Red Corporativa.
Son Layer 2 y se comunican entre ellas y con logd@es via Routing. El routing lo
proporcionan una pareja de routers en Alta Displfalal.

= Estas redes se conectan a los servidores para aplieaciones municipales.

= Las Redes OT-1,2,3 y 4 son las del nuevo entornonactar e integrar. Podran ser
Layer 2 0 3.

= Lasredes RED-OT-2,3 y 4 se conectan al EKOTRAFIX.

= Lared RED-OT-1 se conecta al servidor AVGSONDAS.

= La conexion a Internet se controla con un Fire{ral).
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Objeto del ejercicio;

La dispersion de estos elementos hace complejgitel €n el alcance de los objetivos por lo
gue se plantea un proyecto de integracion de @searitos OT con la estructura IT ya existente
bajo el paraguas de la red corporativa que actiar®d nexo de union, siempre que sea posible
con las tecnologias de dicha red, o con la imptainiade las tecnologias de comunicaciones
que se consideren adecuadas implantar.

El ejercicio a desarrollar deberd tener en cuemsgarécursos existentes (Red Corporativa y
entorno IT), las redes a integrar )entorno OT)gdosibles recursos a implantar, analizar los
objetivos y los elementos a integrar, buscar laomseplucion para cada tipo y hacer una
planificacién de acciones para conseguir dichagmaEon.

« Conexién de TODO este universo de elementos dispgaida red corporativa de una
manera ordenada, eficaz y segura.

« Asegurar la obtencion de datos para su posteri@lises mediante la eleccién de las
tecnologias de comunicaciones mas adecuadas pasayaada uno de los servicios o
tipos de trafico, teniendo en cuenta la especmlistica de los entornos OT en cuanto a
protocolos, tipos de trafico,etc y motivando laceién.

« Conexionado de los elementos de Trafico para sutep la plataforma EKOTRAFIX
de cara a la toma de decisiones.

« Conexionado de las sondas para su andlisis eatiEfgima AVGSONDAS de gestion
y su reporte a una organizacion externa de lasoNasiUnidas (Via Internet).

« Integrar y homogeneizar, en la medida de lo posilde entornos a nivel de:
equipamiento, mantenimiento, tecnologias, protacolo

« Contemplar todo el proyecto desde el punto de vida un entorno seguro,
introduciendo, o modificando, si asi se considexeesario, los elementos necesarios
para ello.

Se solicita:

2.1.Andlisis de necesidades (30 Puntos)

2.2.Perfiles /protocolos de trafico: definicién, volumeandlisis de necesidades con
atencion a la casuistica y caracteristicas derntwsreos OT. (30 Puntos)

2.3.Andlisis de posibilidades de conectividad a lacerporativa: pros, contras, viabilidad
de cada una, compatibilidad con la base tecnolégiistente, costes asociados. (50
Puntos).

2.4.Eleccion motivada de la / las soluciones a implaii&® Puntos).

2.5.Modelo de integracion a nivel Fisico y Légico (taasivel de Red.), incluido el modelo
de seguridad si se considera oportuno. (170 Puntos)

2.6.Modelo de gestién a nivel de herramientas de mop#cion y de prevencion o
resolucion de incidentes, si procede.(para ambiosrers) (30 Puntos)

2.7.Pruebas a realizar / Validacion de la soluciénPdgtos)
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SUPUESTO 3:PASOS A DAR PARA LA INSTAURACION DEL ENS EN UNA
ADMINISTRACION LOCAL (200 PUNTOS)

Introduccion y precedentes

El Ayuntamiento de Vitoria-Gasteiz, (en adelante@\siguiendo una linea de trabajo
orientada a la prestacion de servicios digitalesuagladano, en algunos de los cuales la
seguridad en el manejo de los datos, en uno ysetrtido, cobra especial relevancia.

Es por ello que, siguiendo los requerimientos Eggle las leyes 39 y 40 nos obliga a cumplir,
se plantea como reto el cumplimiento de los presegel Esquema Nacional de Seguridad
(ENS) dentro del &rea de actuacion del AVG.

Se solicita;

3.1. Razonar, brevemente, las causas por las qAdGldebe cumplir el ENS (14 puntos)

3.2. Objetivos que el ENS persigue y que, en noi€siso, serian objetivo para el AVG. (16
puntos)

3.3. ¢Cuales serian los elementos basicos y/o @niit actuacion del ENS en el AVG?
(20 puntos)

3.4. Enumerar los principales Roles o Figuras quagegen en la Organizacién, atendiendo
a la responsabilidad que tienen en la especifinasidpervision y operacién de la seguridad
de la informacion en el AVG. (10 puntos)

3.5. Definir, de una manera esquematizada, lasskadesarrollar y , dentro de cada una de
ellas, las subfases y/o acciones a implementald. [§liAtos)



