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1. EIl Marco Legal.
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1. Marco Legal del proteccion de datos personales.
EL MARCO
LEGAL.

= Reglamento General de Proteccion de Datos. En vigor desde 25 de
Mayo de 2016.

= Ley Organica de Proteccion de Datos de Caracter Personal y de
Garantia de Derechos Digitales, en vigor desde 7 de diciembre de
2018.

= Directiva (UE) 2016/680 del Parlamento Europeo y del Consejo, de
27 de abril de 2016.
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1. Marco Legal de la proteccion de datos personales.
MARCO
LEGAL. = La LOPD no es una isla juridica. Esta limitada por la eficacia de otros derechos

fundamentales: Equilibrio y Prevalencia.
= Ley Organica 1/2002, de 22 de marzo, reguladora del Derecho de Asociacion.
= Ley 7/2007, de 22 de junio, de Asociaciones de Euskadi.

* Ley 19/2013, de 9 de diciembre, de Transparencia, Acceso a la Informacién

Pablica y Buen Gobierno.

= Ley 38/2003, de 17 de noviembre, General de Subvenciones y el Decreto

Legislativo 1/1997, de 11 de noviembre.

= Ley 5/2014, de 4 de abril, de Seguridad Privada.

* Ley Organica 1/1982, de Proteccion Civil de Derecho al Honor, a la Intimidad

Personal y Familiar y a la Propia Imagen.
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2. Los Conceptos.
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EQué es eso de la Proteccion de Datos?

2 La persona SABE,
Es un DERECHO CONSIENTE y PUEDE

CONCEPTOS. FUNDAMENTAL DISPONER de sus

datos

Las administraciones y
empresas tendran
en cuenta que

LOS DATOS QUE TRATAN
PERTENECEN A LAS
PERSONAS
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EQué es eso de la Proteccion de Datos?

2. = Es un derecho fundamental que garantiza a la persona un
CONCEPTOS poder de control sobre sus datos personales, sobre su uso y
’ destino, para impedir un trafico ilicito y lesivo para la dignidad

y derecho del afectado.

= Poder de Autodeterminacion. Controlar, disponer, decidir.

Cualesquiera datos personales, aunque no sean
intimos, y aunque sean - incluso - publicos.
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Los Datos. (Art. 4 RGPD)

= Datos Personales.

2. Toda informacion sobre una persona fisica identificada o identificable
CONCEPTOS. directa o indirectamente mediante identificador. Nombre y apellidos,
matricula, DNI, n° socio , localizacidon, imagen, voz, ...

Y entre ellos a destacar...

= Categorias Especiales de Datos Personales.

Prohibido el tratamiento. (salvo excepciones)

Aquellos que revelan el origen étnico, las opiniones politicas,
conviccion religiosa o filosofica, afiliacion sindical, datos
relativos a la salud, vida y orientacion sexual, datos genéticos,

datos biométricos (huella dactilar, foto biométrica....).
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ESCUELA ABIERTA DE LA CIUDADANIA

2.
CONCEPTOS.

PROTECCION DE DATOS DE CARACTER PERSONAL
Los Datos. (Art. 4 RGPD)

= Fichero.

Todo conjunto estructurado de datos personales, accesibles

con arreglo a criterios determinados, ya sea...
e Centralizado o Descentralizado

e Repartido de forma funcional o geografica.
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2.
CONCEPTOS.

PROTECCION DE DATOS DE CARACTER PERSONAL
El Tratamiento.

= Tratamiento: Incluye Ila recogida, registro, organizacion,
estructuracion, conservacién, adaptacion, modificacion, extraccion,
consulta, transmision, difusion, cotejo, interconexidén, acceso,
limitacion, supresion o destruccion, por procedimientos

automatizados o no.

= Seudonimizacion: Tratamiento de los datos personales de
manera tal que ya no se puedan atribuir a un interesado sin utilizar
informacién adicional que, a su vez, figure por separado y esté
sujeta a medidas destinadas a garantizar que los datos personales

no se atribuyan a persona fisica identificada o identificable.
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2.
CONCEPTOS.

PROTECCION DE DATOS DE CARACTER PERSONAL

¢Quién es quién?.

= Interesado/a, persona fisica identificada o
identificable : Toda persona cuya identidad pueda
determinarse, directa o0 indirectamente mediante un

identificador.

= La Autoridad: La Agencia Espafnola de Protecciéon de
Datos, (AEDP).
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2.
CONCEPTOS.

PROTECCION DE DATOS DE CARACTER PERSONAL

¢Quién es quién?.

= Responsable del tratamiento / Responsable: Persona

fisica o juridica, autoridad publica, servicio u otro organismo
que solo o junto con otros, determine los fines y medios del

tratamiento.

Encargado del tratamiento: la persona fisica o juridica,
autoridad publica, servicio u otro organismo que trate datos

personales por cuenta del responsable del tratamiento.

Delegado de Proteccion de Datos: Nombrado por el
Responsable del Tratamiento se encarga de informar, asesorar
y supervisar al responable del tratamiento en lo que respecta al

cumplimiento del RGPD.
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¢Quién es quién?.

2 = Persona autorizada: La persona fisica que trata datos
CONCEPTOS. personales bajo la autoridad directa del responsable o del

encargado.

= Tercero: Persona fisica o juridica distinta del: interesado/a,
del responsable, del encargado y de las personas autorizadas

a tratar los datos personales

= Destinatario: Persona fisica o juridica, autoridad publica,
servicio u otro organismo al que se comuniquen datos

personales, sea tercero o no.
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3 . Los Principios.
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En cuanto al Tratamiento los datos personales.....

(Art. 5 RGPD)

« seran tratados de manera licita, leal y transparente

» seran adecuados, pertinentes y limitados a lo necesario en relacion
3. con los fines para los que son tratados.

PRINCIPIOS » seran recogidos con fines determinados, explicitos y legitimos.
» seran exactos y actualizados.

e Nno se trataran de manera incompatible con los fines para los que
fueron recogidos.

e N0 se mantendran mas tiempo del necesario para los fines del
tratamiento.

e se garantizara su seguridad y proteccion contra tratamiento no
autorizado o ilicito, pérdida, destruccion o dafio accidental, mediante
medidas técnicas y organizativas adecuadas.
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3.
PRINCIPIOS

PROTECCION DE DATOS DE CARACTER PERSONAL

El tratamiento sdélo sera licito si...

(Art. 6 RGPD)

el interesado dio su consentimiento.

es necesario para la ejecuciéon de un contrato en el que
el interesado es parte.

es necesario para el cumplimiento de una obligacion
legal.

es necesario para proteger intereses vitales de persona
fisica.

es necesario para el cumplimiento de una mision en
interés publico o en el ejercicio de poderes publicos.

es necesario para la satisfaccion de intereses legitimos
del responsable del tratamiento o de un tercero.
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El Consentimiento tacito o la inaccion NO constituyen
consentimiento valido.

El Consentimiento....(Arts. 7, 8 y 9 RGPD)

3 = requiere declaracion inequivoca o accion afirmativa
. clara.

PRINCIPIOS
= debe ser explicito para:

o Categorias especiales de datos.
e Adopcion de decisiones automatizadas
e Transferencias internacionales

= del menor de edad cuando sea mayor de 14 anos. (Art. 7
de la LOPDPGDD).
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4 . Los Derechos.
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Reglamento (UE) 2016/679.

Transparencia (Art. 12)

Informacion (Art. 13y 14)

4 Derecho de Acceso (Art. 15)

DERECHOS

Derecho de Rectificacion (Art. 16)

Derecho de Supresion («el derecho al olvido»)(Art. 17)

Derecho a la Limitacion del tratamiento (Art. 18)

Derecho a la Portabilidad de los datos (Art. 20)

Derecho de Oposicion (Art. 21)
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Transparencia de la informacién, comunicacién vy
modalidades de ejercicio de los derechos del interesado/a.

(Art. 12 Reglamento (UE) 2016/679)

El responsable del tratamiento debera facilitar al interesado/a
toda la informacidon relativa al tratamiento, en forma concisa,

transparente, inteligible y de facil acceso, con un lenguaje
4,

DERECHOS

claro y sencillo. La informacion sera facilitada por escrito o por
otros medios, incluidos medios electronicos. La informacion podra
facilitarse verbalmente siempre que se demuestre la identidad del

interesado/a por otros medios.
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4.
DERECHOS

PROTECCION DE DATOS DE CARACTER PERSONAL

Informacion que deberd facilitarse cuando los datos
personales se obtengan del interesado/a.

(Art. 13 y 14 Reglamento (UE) 2016/679)

=El derecho a solicitar al responsable del tratamiento:
e El acceso.

La rectificacion o supresion.

La oposicidon o limitacidon del tratamiento.

La portabilidad.

Retirar el consentimiento.

Presentar una reclamacion.

=L a identidad y datos de contacto del responsable.

=Datos de contacto del delegado de proteccidon de datos.

=L os fines del tratamiento.

*El plazo durante el cual se conservaran los datos personales.
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Acceso (Art. 15 Reglamento (UE) 2016/679)

El interesado/a tendra derecho a obtener del responsable del
tratamiento confirmacion de si se estan tratando o no datos
personales que le conciernen y, en tal caso, derecho de acceso a

dichos datos personales.

4.

Rectificacion (Art. 16 Reglamento (UE) 2016/679)
DERECHOS

El interesado/a tendrda derecho a obtener del responsable del
tratamiento la rectificacion de los datos personales inexactos que
le conciernan. Teniendo en cuenta los fines del tratamiento, el
interesado/a tendra derecho a que se completen los datos

personales que sean incompletos.
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4.
DERECHOS

PROTECCION DE DATOS DE CARACTER PERSONAL

Novedad: Derecho al Olvido

= El RGPD incorpora el Derecho al Olvido, vinculado a los
derechos de..

e Supresién
e Limitacion del tratamiento
o Portabilidad
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4.
DERECHOS

PROTECCION DE DATOS DE CARACTER PERSONAL

Supresion.
(Art. 17 Reglamento (UE) 2016/679)

El interesado/a tendrda derecho a obtener del responsable del
tratamiento la supresidon de sus datos personales, el cual esta

obligado a suprimir dichos datos personales.

Este derecho puede estar restringido cuando se necesiten los
datos con fines historicos, estadisticos y cientificos, por razones
de salud publica o para ejercer el derecho a la libertad de

expresion.

Ademas, el «derecho al olvido» no se aplicaria cuando los
datos personales sean necesarios para cumplir un contrato o

sean requeridos por ley.
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4.
DERECHOS

PROTECCION DE DATOS DE CARACTER PERSONAL

Supresion

¢Cuando tiene la persona interesada Derecho a la
Supresion de los datos?

= Los datos ya no son necesarios para la finalidad para la
que fueron recogidos.

= Se revoca en consentimiento en el que se basaba el
tratamiento.

= La persona interesada se opone al tratamiento.

= Los datos se han tratado ilicitamente.

= Los datos se tienen que suprimir por obligacion legal.

= Los datos se han obtenido en relacién a la oferta de

servicios de la sociedad de la informacion dirigidos a
menores.
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4.
DERECHOS

PROTECCION DE DATOS DE CARACTER PERSONAL

Limitacion del tratamiento.

(Art. 18 Reglamento (UE) 2016/679)

El interesado/a tendra derecho a obtener del responsable del
tratamiento la limitacion del tratamiento de los datos en caso

de que estos sean inexactos, ilicitos, en caso de reclamaciones o

en caso de haber ejercido el derecho de oposicidn.

Portabilidad.

(Art. 20 Reglamento (UE) 2016/679)

El interesado/a tendra derecho a recibir los datos personales que
le incumban en un formato estructurado, de uso comun y lectura
mecanica, y a transmitirlos a otro responsable del tratamiento

sin que lo impida el responsable al que se los hubiera facilitado.
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4.
DERECHOS

PROTECCION DE DATOS DE CARACTER PERSONAL

Oposicion.

(Art. 21 Reglamento (UE) 2016/679)

El interesado/a tendra derecho a oponerse en cualquier
momento a que sus datos personales sean objeto de un
tratamiento, incluida la elaboracion de perfiles. El responsable del
tratamiento dejara de tratar los datos personales, salvo que
acredite motivos legitimos imperiosos para el tratamiento que
prevalezcan sobre los intereses, los derechos y las libertades del
interesado/a, o para la formulacion, el ejercicio o la defensa de

reclamaciones.
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4.
DERECHOS

PROTECCION DE DATOS DE CARACTER PERSONAL

Ejercicio de derechos de las personas fallecidas.

(Art. 3 de la LOPDPGDD)

1. Las personas vinculadas al fallecido por razones familiares o
de hecho, asi como sus herederos: Solicitar el acceso y, en su
caso, su rectificacion o supresion. (Salvo si la persona fallecida
lo hubiera prohibido expresamente, no afectara a los datos de

caracter patrimonial)

2. Las personas o instituciones a las que el fallecido hubiese

designado expresamente con arreglo a sus instrucciones.
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4.
DERECHOS

PROTECCION DE DATOS DE CARACTER PERSONAL

Ejercicio de derechos de las personas fallecidas.

(Art. 3 de la LOPDPGDD)

3. En caso de menores, podran ejercerse también por sus
representantes legales o, en el marco de sus competencias,
por el Ministerio Fiscal, que podra actuar de oficio o a instancia

de cualquier persona fisica o juridica interesada.

4. En caso de personas con discapacidad, estas facultades
también podran ejercerse, ademas de por quienes sefiala el
parrafo anterior, por quienes hubiesen sido designados para el
ejercicio de funciones de apoyo, si tales facultades se
entendieran comprendidas en las medidas de apoyo prestadas

por el designado.
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5. Las Obligaciones.
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Garantizar el ejercicio de los derechos.....

Reglamento (UE) 2016/679.

Transparencia (Art. 12)

Informacion (Art. 13y 14)

Derecho de Acceso (Art. 15)

5.
OBLIGACIONES

Derecho de Rectificacion (Art. 16)

Derecho de Supresion («el derecho al olvido»)(Art. 17)

Derecho a la Limitacion del tratamiento (Art. 18)

Derecho a la Portabilidad de los datos (Art. 20)

Derecho de Oposicion (Art. 21)
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¢Como atender y facilitar el ejercicio de Derechos?

= Por procedimientos y formas visibles, accesibles y sencillos.

= Tomando medidas razonables para verificar la identidad de
quienes soliciten.

= Posibilitando la presentacién de solicitudes por medios
electronicos, especialmente cuando el tratamiento se realiza
por estos medios.

3. = Acreditable.

OBLIGACIONES
= De forma gratuita (con posibilidad de canon).

= Informando al interesado sobre las actuaciones derivadas de
su peticiéon en el plazo de 1 mes, que podran ser 2 en caso
de solicitudes especialmente complejas.
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5.
OBLIGACIONES

PROTECCION DE DATOS DE CARACTER PERSONAL

El responsable del tratamiento....

= aplicara las medidas técnicas y organizativas apropiadas,

a fin de garantizar y poder demostrar que el tratamiento
es conforme al Reglamento: Responsabilidad
Proactiva.

en la adopcion de estas medidas tendra en cuenta la
naturaleza, el ambito, el contexto y los fines del
tratamiento asi como el riesgo para los derechos vy
libertades de las personas: Gestion del Riesgo.
Identificar, Evaluar y Mitigar.

= definird estas medidas en la Fase de Diseio.
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PROTECCION DE DATOS DE CARACTER PERSONAL

En la Fase de Diseno

El Responsable del Tratamiento debe...

5.
OBLIGACIONES

identificar las finalidades del tratamiento y su licitud.

identificar qué datos son adecuados y pertinentes para la
finalidad (Minimizacion).

cuestionarse si es necesario tratar Categorias Especiales de
Datos.

establecer el plazo de conservacion.

definir adecuadamente las actividades del tratamiento:
Flujo, cesiones,...
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Registro de Actividades de Tratamiento

(Art. 30 del RGPD)

= Actualizado y a disposicion de la Autoridad de Control.

= Debe contener:

5. .
OBLIGACIONES

Nombre y datos de contacto del Responsable y , en
su caso, corresponsable, asi como del Delegado de
Proteccion de Datos si existiese.

Finalidades del tratamiento.

Descripcidon de categorias de interesados y
categorias de datos personales tratados.

Transferencias internacionales de datos.

Cuando sea posible, plazos previstos para la
supresion.

Cuando sea posible, descripcidn general de medidas
técnicas y organizativas de seguridad.
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El Analisis de Riesgos
= Plantilla
= Revisar Medidas de Seguridad

= Cuestiones:

v;Se trata de Categorias Especiales de Datos?
v';Se tratan datos a gran escala?
v/';Se tratan datos de personas en situacion de vulnerabilidad?

S. v'Se producen transferencias internacionales?
OBLIGACIONES

Evaluacion de Impacto
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Sobre la Evaluacion de Impacto

é¢Qué es?

= Herramienta con caracter preventivo para identificar, evaluar y
gestionar los riesgos a los que estan expuestas sus actividades de
tratamiento para garantizar los derechos y libertades de las
personas fisicas.

= Se trata de un proceso que no se agota cuando se ha finalizado.

= Las autoridades pueden elaborar listas de tratamientos en que se
5 precise.

OBLIGACIONES  ;Ccuando?

= Exista alto riesgo para los derechos y libertades de las personas
afectadas.

= Se produzcan cambios en los riesgos.
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5.
OBLIGACIONES

PROTECCION DE DATOS DE CARACTER PERSONAL

El deber de Informar

Se corresponde con el derecho a la Informacion

¢Cuando informar? En el momento de la recogida de datos

= ¢COMo?

e Concisa

Transparente

Facil acceso, lenguaje claro y sencillo
Posibilidad de “dos capas”

Posibilidad de iconos

¢Por qué medio? por escrito, incluso por medios electronicos.
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5.
OBLIGACIONES

PROTECCION DE DATOS DE CARACTER PERSONAL

DATU PERTSONALEN TRATAMENDUARI BURUZKO INFORMAZIOA INFORMACION SOBRE EL TRATAMIENTO DE DATOS PERSONALE S

Tratamenduaren arduraduna
Responsable del tratamiento

Vitoria-Gasteizko Udala — Ayuntamiento de Vitoria-Gasteiz (IFK-CIF:P0106800F)

Tratamenduaren
arduradunaren kontaktu datuak
Contacto del Responsable del
tratamiento

Calle Pintor Teodoro Dublang kalea, 25
01008 Vitoria-Gasteiz, Alava

945 161 616 — informacién@vitoria-gasteiz.org — www.vitoria-gasteiz.org

Datuak Babesteko
Ordezkariaren kontaktu datuak
Contacto de la Delegada de
Proteccion de Datos

dbo-dpd@vitoria-gasteiz.org

Tratamenduaren xedeak
Finalidad del tratamiento

Vitoria-Gasteizeko haur eskola publikoetako 0 eta 2 urte bitarteko umeen izen-emate prozesuaren kudeaketa

Gestion del proceso de matriculacion de las nifias y nifios, de 0 a 2 afios, en las Escuelas Infantiles de titularidad publica ubicadas en Vitoria-Gasteiz.

Tratamenduaren legitimazioa
edo oianarri juridikoa
Legitimacién o base juridica
del tratamiento

Abenduaren 17ko 297/2002 Dekretua eta azaroaren 16ko 215/2004 Dekretua, zeinen bidez 0 eta 3 urte bitarteko umeentzako haur eskolak arautu eta horiek
bete beharreko gutxieneko betekizunak xedatzen diren. Haurreskolen Partzuergoko haur eskolen izen-emate eta erabilera araudia. Vitoria-Gasteizeko
Udalaren haur eskolen izen-emate eta erabilera araudia. Haurreskolen Partzuergoko Zuzendaritza Komitearen akordioa, zeinen bidez partzuergoak
eskainitako prezioak finkatzen diren. Vitoria-Gasteizko Hezkuntza Zerbitzuaren udal haur eskolen eta Oporretako Programen prezio publikoetako 8.1. Araubide
Fiskala.

Decreto 297/2002, de 17 de diciembre, y Decreto 215/2004, de 16 de noviembre, de regulacion y de requisitos minimos de las Escuelas Infantiles para nifios y
nifias de 0 a 3 afios en la CAPV. Normativa de matriculacién y de uso de las Escuelas Infantiles del Consorcio Haurreskolak. Normativa de matriculacion y de
uso de las Escuelas Infantiles del Ayuntamiento de Vitoria-Gasteiz. Acuerdo del Comité Directivo del Consorcio Haurreskolak, por el que se fijan los precios de
los servicios ofertados por el mismo. Ordenanza Fiscal 8.1 de precio publico por asistencia en las Escuelas Infantiles Municipales y Programas Vacacionales
del Servicio de Educacién del Ayuntamiento de Vitoria-Gasteiz.

Hartzaileak
Entidades destinatarias

Hezkuntzan edo/eta adingabekoen babesean eskumenak dituzten erakunde zein organismo publikoak, baita legeak haiei datuak komunikatu beharra agintzen
duen erakunde eta organoak ere.

Entidades u Organismos publicos competentes en educacién y/o atencién y/o proteccion a menores, y aquellos con los exista obligacion legal de realizar
comunicaciones de datos.

Gordetzeko epea
Plazo de conservacion

Datuak gorde egingo dira, jaso ziren xederako eta/edo xede horretatik eta datuen tratamendutik erator litekeen erantzukizun oro preskribatzeko legez
ezarritako epeak iraungi bitartean. Horrez gain, gorde egongo dira baita pertsona interesatuarekin izandako harremanetik eratorri litezkeen erreklamazioak
egiteko edo horietatik babesteko aurreikusitako epeak iraun bitartean. Orobat, artxibategi eta dokumentazioari buruzko araudian xedatutakoaaplikatuko zaie
datuei.

Los datos se conservaran el tiempo necesario para cumplir con la finalidad para la que se recabaron y/o durante los plazos legales previstos para la
prescripcion de cualquier responsabilidad que se pudiera derivar de dicha finalidad y del tratamiento de los mismos, igualmente, se conservaran durante los
plazos previstos para el ejercicio o la defensa de reclamaciones derivadas de la relacion mantenida con la persona interesada. Asimismo, les sera de
aplicacion lo dispuesto en la normativa de archivos y documentacion.

Pertsonen eskubideak
Derechos de las personas

Datuak babesteko delegatuaren bitartez, pertsona interesatuak datuak ikusi ditzake, aldatzeko eskatu, edo, hala behar bada, datuak ezeztatzeko eskatu,
horien kontra agertu edo tratamendua mugatzeko eskatu.

Las personas interesadas pueden acceder a sus datos, solicitar su rectificacion o, en su caso, supresion, oposicién o tratamiento, a través de la Delegada de
Proteccion de Datos.
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Recoger el Consentimiento

El Consentimiento tacito o la inaccion NO constituyen
consentimiento valido.

El Consentimiento....(Arts. 7, 8 y 9 RGPD)

= requiere declaracion inequivoca o accion afirmativa
clara.

= debe ser explicito para:

5 J Categorias especiales de datos.

OBLIGACIONES o Adopcion de decisiones automatizadas

° Transferencias internacionales

= del menor de edad sélo sera valido si tiene mas de 16
anos. (los estados miembros de la UE pueden rebajar a 13
anos).
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5.
OBLIGACIONES

PROTECCION DE DATOS DE CARACTER PERSONAL

Asegurar el Cumplimiento del RGPD en relaciones

con terceros.

Se establece explicitamente que los responsables habran de
elegir Unicamente encargados que ofrezcan suficientes
garantias para aplicar las medidas técnicas y organizativas
apropiadas, de manera que el tratamiento sea conforme con los
requisitos del Reglamento

Esta previsidon se extiende también a los encargados cuando
subcontraten  operaciones de tratamiento con otros
subencargados.



% s b oo PROTECCION DE DATOS DE CARACTER PERSONAL

Asegurar el Cumplimiento del RGPD en relaciones
con terceros.

El contrato de Encargo de Tratamiento. Minimos.
e Objeto y duracion del encargo.
e Naturaleza del tratamiento.
e Tipo de datos personales.
5. o Categorias de los interesados.
OBLIGACIONES

e Obligaciones y derechos del Responsable.

e Prevision del compromiso de confidencialidad por parte
de las personas que deberan tratar los datos.



5.
OBLIGACIONES

PROTECCION DE DATOS DE CARACTER PERSONAL

Asegurar el Cumplimiento del RGPD en relaciones
con terceros.

El contrato de Encargo de Tratamiento. Minimos.

e La asistencia del encargado al responsable para que
pueda atender las solicitudes de ejercicio de derechos.

e La supresion o devolucion de los datos al finalizar el
encargo.

e La obligaciéon de poner a disposiciéon del responsable
toda la informacidon necesaria para demostrar el
cumplimiento de las obligaciones del encargado del
tratamiento, y para permitir y contribuir a la realizacidn
de auditorias e inspecciones por parte del responsable
o de otro auditor autorizado por el mismo.
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5.
OBLIGACIONES

PROTECCION DE DATOS DE CARACTER PERSONAL

Notificar las Violaciones de Seguridad...
Que ocasionen...

= destruccién, pérdida o alteracion accidental o ilicita de datos personales.

= comunicacion o acceso no autorizados.

Cuando Si?

= ... entrafie un alto riesgo para los derechos y libertades de los titulares de los
datos, con lenguaje claro y sencillo. Considerando 75

Cuando NO?

= cuando el responsable pueda demostrar, de forma fehaciente, que la brecha de
la seguridad de los datos personales no entrafia un riesgo para los derechos y
las libertades de las personas fisicas.

¢A quién?
. Autoridad de Control y
° Persona interesada

Plazo maximo: 72 horas (si no, justificar)
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5.
OBLIGACIONES

PROTECCION DE DATOS DE CARACTER PERSONAL

Violaciones de Seguridad...

Algunos ejemplos...

= Uso indebido de contrasenas. Acceso a contrasefas por parte de
terceros no autorizados.

= Pérdida de soportes con datos de caracter personal (papel o
electrdnicos).

= Accesos no autorizados a espacios en los que se custodien datos de
caracter personal.

= Cambio de ubicacidn fisica de ficheros.
= Robo de dispositivos que contengan datos de caracter personal.

= Pérdida de llaves de acceso a archivos, armarios y/o dependencias,
donde se almacena informacion de caracter personal.
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5.
OBLIGACIONES

PROTECCION DE DATOS DE CARACTER PERSONAL

Violaciones de Seguridad...

Algunos ejemplos...

Existencia de sistemas sin las debidas medidas de

seguridad.

Sustraccion de documentos de la impresora, fotocopiadora,

fax....

Deterioro de soportes o de los documentos, armarios

archivos que contengan datos de caracter personal.
Ataques a los sistemas informaticos.

Infeccidon de los sistemas de informacion.

A W
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5.
OBLIGACIONES

PROTECCION DE DATOS DE CARACTER PERSONAL

Las principales actuaciones...

= Realizar un Registro de Actividades de tratamiento.
= Firmar los contratos con terceros.

= Firmar los contratos con los empleados.

= Solicitar el consentimiento a los socios.

= Incluir los textos legales en la pagina web.

= Realizar un analisis de riesgos.

= Notificar brechas de seguridad.

= Nombrar un DPD.



PROTECCION DE DATOS DE CARACTER PERSONAL

6 . La Practica
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6.
LA PRACTICA...

PROTECCION DE DATOS DE CARACTER PERSONAL

Medidas para garantizar la seguridad.

Claves de acceso —-> Son personales e intransferibles. El
usuario/a es el Unico responsable de las consecuencias de su mal

uso, divulgaciéon o pérdida.

Bloqueo o apagado del equipo informatico - En ausencias
temporales del puesto de trabajo, dejar el equipo bloqueado, a fin

de evitar accesos no autorizados al equipo.

Contrasenas - Es necesario el cambio de contrasena de acceso

al sistema cuando este lo requiera.

Realizar copias de seguridad y protegerlas ante accesos no

autorizados.
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6.
LA PRACTICA

PROTECCION DE DATOS DE CARACTER PERSONAL
Medidas para garantizar la seguridad.

= Correo electronico y USB > Adoptar mecanismos de cifrado y
contrasenas para envios de datos con informacién especialmente
protegida (salud, ideologia, religiéon, creencias, origen racial o

étnico).
= Correo electronico: Utilizar copia oculta.
= Custodia de llaves de acceso a archivadores y almacenes.
= No utilizacion del whatsapp.
= Cerrar despachos, locales y armarios que almacenen datos.

= Almacenar soportes y documentos en papel en lugar seguro
cuando éstos no sean usados y, particularmente , fuera de la

jornada laboral.
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6.
LA PRACTICA

PROTECCION DE DATOS DE CARACTER PERSONAL

Medidas para garantizar la seguridad.

= En el traslado de soportes o documentos en papel con datos de
caracter personal - Adoptar las medidas dirigidas a impedir el
acceso o manipulacion no autorizada, y de forma que no pueda

verse su contenido.

= Traslado de dependencias —> Realizar con el debido orden,
manteniendo la informacion fuera del alcance de personal no

autorizado.

= No dejar documentos con datos de caracter personal en

fotocopiadoras, fax o impresoras.

= No comunicar datos a personas diferentes del titular.



% s b oo PROTECCION DE DATOS DE CARACTER PERSONAL

Medidas para garantizar la seguridad.

= Mantener la confidencialidad de los datos personales, incluso
cuando estan siendo tratados, cuidando que no sean visibles ante

terceros no autorizados:

e En los documentos depositados en los escritorios, mostradores u

otro mobiliario.
e Orientando adecuadamente el monitor.
e Utilizando el volumen de voz adecuado.

6.
LA PRACTICA



HERRITARTASUNERAKO ESKOLA IREKIA
ESCUELA ABIERTA DE LA CIUDADANIA

6.
LA PRACTICA

PROTECCION DE DATOS DE CARACTER PERSONAL

Medidas para garantizar la seguridad.

= No tirar soportes o documentos que contengan datos personales a
papeleras y contenedores, de modo que pueda ser legible o
facilmente recuperable la informacidén. A estos efectos, debera ser

destruida mediante destructoras.
= Enviar datos personales en sobre cerrado.

= Supervisar las visitas a las areas donde existe almacenamiento de
datos, registrando su fecha de entrada y salida. Los visitantes solo
tendran acceso para los propdsitos especificados y autorizados. Usar

controles de identificacion (DNI, pegatinas o tarjetas).



PROTECCION DE DATOS DE CARACTER PERSONAL

7 . EIl Control
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PROTECCION DE DATOS DE CARACTER PERSONAL

Poderes correctivos en caso de incumplimiento.

Autoridad de Control podra...

7.
EL CONTROL

Advertir de que las operaciones pueden infringir el Reglamento.
Apercibir de que se ha infringido el Reglamento.

Ordenar que se atiendan las solicitudes de ejercicio de derechos
de persona interesada.

Ordenar que las operaciones de tratamiento se ajusten al
Reglamento.

Imponer limitacién temporal o definitiva del tratamiento, incluso
prohibicion.

Ordenar la rectificacion, supresion de datos o limitacion de
tratamiento con arreglo al Reglamento y su notificacidon a
destinatarios a quienes se hayan comunicado datos.

Retirar u ordenar que se retire o que no se emita una
certificacion si no se cumplen requisitos para la misma.

Ordenar la suspension del flujo de datos hacia un tercer pais u
organizacioén internacional.



7.
EL CONTROL

PROTECCION DE DATOS DE CARACTER PERSONAL
Poderes Correctivos en caso de incumplimiento.

Y ademas.

= Imponer multas administrativas efectivas, proporcionadas y
disuasorias de hasta 20.000.000,00 €, considerando...

e Naturaleza, gravedad y duracion de la
infraccion.

e Intencionalidad o negligencia.
e Medidas tomadas por el Responsable o

encargado del tratamiento para paliar los dafos
y perjuicios sufridos por la persona interesada.



8.

PROTECCION DE DATOS DE CARACTER PERSONAL

Algunas Herramientas.
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8.
HERRAMIENTAS

PROTECCION DE DATOS DE CARACTER PERSONAL

Algunas herramientas de ayuda...

= La Agencia Espaiola de Proteccion de Datos (www.agpd.es)
pone a disposicion de los usuarios diversas herramientas y
utilidades para facilitar el cumplimiento de la LOPD.

Consultas mas frecuentes (FAQS)

o Respuestas a consultas mas frecuentes realizadas a la
AEPD

o Actualizacion continua

= FACILITA: Esta herramienta esta destinada a aquellas empresas
que realizan tratamientos de datos personales que, a priori,
implicarian escaso nivel de riesgo para los derechos vy libertades de
las personas cuyos datos tratan, teniendo en cuenta que todo
tratamiento conlleva un cierto nivel de riesgo. (www.agpd.es)

= Guia para el cumplimiento del deber de informar
(www.agpd.es)




HERRITARTASUNERAI

KO ESKOLA IREKIA
ESCUELA ABIERTA DE LA CIUDADANIA

8.
HERRAMIENTAS

PROTECCION DE DATOS DE CARACTER PERSONAL

Algunas herramientas de ayuda...

= Guia de Analisis de Riesgos
www.agpd.es

= Guias de Evaluacion de Impacto
www.agpd.es

apdcat.gencat.catf

= Lista de Verificacion
apdcat.gencat.catf
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Algunas herramientas de ayuda...

= el Instituto Nacional de Ciberseguridad (INCIBE) en su pagina
web www.incibe.es,

o un Kit de concienciacién para empleados,

o diversas herramientas para ayudar a la empresa a
mejorar su ciberseguridad, entre ellas politicas para el
empresario, el personal técnico y el empleado, un
catalogo de empresas y soluciones de seguridad y una
herramienta de analisis de riesgos.

o dosieres tematicos complementados con videos e
infografias y otros recursos,

e  guias para el empresario,

A través de la Oficina de Seguridad del Internauta, pone también a
su disposicion herramientas informaticas gratuitas de utilidad para

la empresa.
8.

HERRAMIENTAS
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PROTECCION DE DATOS DE CARACTER PERSONAL

Algunas herramientas de ayuda... www.agpd.es

é @ & | https//www aepd.es

[ & QA ncia proteccion de datos & ﬁ E ‘; ﬁ' 0 Idiomas -

<
1 2

aepd i,

B .
=
s
wrl

SEDE ELECTRONICA

Inicio La Agencia Derechos y deberes Areas de actuacién Informes y resoluciones

Guias y herramientas Prensa y comunicacién

Guias

¢{Quieres participar en —
nuestros planes?

Videos

TE ESCUCHAMOS

8. Destacados

HERRAMIENTAS
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PROTECCION DE DATOS DE CARACTER PERSONAL

Algunas herramientas de ayuda... www.agpd.es

aepd::. |

Guias generales

-mra

Euupa ol responzabis o Guia practica de anl Guiz Dmar nzr:;:
99999 do datos mﬂm I3 protaccién de datos.
personsies

Guias sectoriales

GUIA o
o presasoes.
Lo e o
mg EHHI"I
* Onem o Mwaw;s i i L fanes pars
lNDNIMIZN: 10 de datos Cloud Computing Cloud Computing

mmmmm

Estudios

Anillsls de los fiujos de Fingerprinting o Huella Survey on Device a
informacién en Android digital del dispeaitive Fingerprinting

8.
HERRAMIENTAS
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8.
HERRAMIENTAS

PROTECCION DE DATOS DE CARACTER PERSONAL
Algunas herramientas de ayuda... www.agpd.es

espanol .
SEDE ELECTRONICA
aepd;iict. | 5

Herramientas

Herramientas fograias

Videos

=

FACILITA RGPD INFORMA RGPD
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Algunas herramientas de ayuda... www.agpd.es

agencia

' espanola
proteccion

* |5!§@

(S %=l
()

datos

L

Procedimientos electrénicos

Sede Electrénica
Il canales de acceso
iQué es la sede?

Destacados Il Quejas y sugerencias
Normativa Ih. Fecha hora y calendario de dias habiles
: = Presentacién de reclamaciones Il Estado de la tramitacién
Procedimientos electrénicos
= Solicitud de copia de la inscripcion de ficheros Il Guia de navegacién

perfil de contratante B Medios electrénicos

® Quejas y sugerencias
werificar la integridad del documento con

Consultas/FAQS Registro electronico AEPD I csv

®» Notificacion de brechas de seguridad (art. 33 RGPD) Il certificado y sello electrénico de la sede

Consulta DPD

Notificacién por Comparecencia en Sede

' Comunicacion del Delegado de Proteccion de Datos

Sist de Exclusién Publicitari . :
AL UE BRSO OO et » Consulta previa al inicio de tratamientos de alto riesgo (art. 36

RGPD)
Firma electrénica
B =
Novedades e incidencias Otros procedimientos
e Administracion.gob.es B
® Ver todos los procedimientos e e g
Q CERES B
= datos
abiertos dmi DNI Electrénico B

Reutilice Ia Informacion de la Agencia =
E Ventanilla Unica de la Directiva

de Servicios B
Registro Electrénice Comun B

Servicio de Notificaciones
Electrénicas Seguras B

8.
HERRAMIENTAS
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Algunas herramientas de ayuda... www.agpd.es

agencia

espanola
proteccion

datos
[, ] Preguntas Frecuentes

Sede Electrénica Consultas mas frecuentes (FAQS)

£Qué es |a sede? A continuacion, se ofrecen las respuestas a aquellas consultas mas frecuentes referidas a las competencias de la

AGENCIA ESPAROLA DE PROTECCION DE DATOS. Busque las contestaciones a sus preguntas a través de este
Normativa servicio, gue se ira actualizando y completando perigdicamente. En case de no encontrar la informacion requerida,

pulse el botdn "Enviar una consulta" que aparece dentro de cualquiera de las FAQS que se pueden consultar.
Procedimientos electrénicos

Berkl e leontatants ™ Este canal tiene como finalidad facilitar informacién a los ciudadanos respecto al ejercicio de sus derechos asi como
la interposicion de reclamaciones ante esta AEPD. Para cuestiones que deseen plantear responsables y encargados
de tratamientos, Administraciones Publicas y Delegados de Proteccidn de Datos, deben realizar su peticién a través
del canal J -

Consu[tim ~—Preguntas Frecuentes
- Preguntas Frecuentes
1.- EN QUE TE PODEMOS AYUDAR Y EN QUE NO.

Sistemas de Exclusién Publicitaria

Firma electronica

2.- REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD): cuestiones generales.
Novedades e incidencias .- ADECUACION AL RGPD. .
4.- TRANSFERENCIAS TNTERNACIONALES, BCR Y CODIGOS DE CONDUCTA
5.- DELEGADO DE PROTECCION DE DATOS.
= datos 6.- CERTIFICACION DE DELEGADOS DE PROTECCION DE DATOS,
abiertos 7.- DERECHOS DE LOS AFECTADOS.

Reutilice 1a Informacion de la Agencia 8.- SOLVENCIA PATRIMONIAL (FICHEROS DE MOROSOS).

9.- VIDEOVIGILANCIA.

e S S e N St

10.- COMUNIDADES DE PROPIETARIOS
11.- MENORES ¥ EDUCACION

A

12.- TRANSPARENCIA Y PROTECCION DE DATOS

8.
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Algunas herramientas de ayuda... www.agpd.es

Consulta DPD —Prec

- Preguntas Frecuentes

Sistemas de Exclusion Publicitaria

Reutilice ia Informacion de la Agencia 8.- SOLVENCIA PATRIMONIAL (FICHEROS DE MOROSOS).

9.- VIDEOVIGIL ANCIA.

+' 1.- EN QUE TE PODEMOS AYUDAR ¥ EN QUE NO.

Firma electronica + 2.- REGLAMENTO GENERAL DE PROTECCION DE DATOS (RGPD): cuestiones generales.

MNovedades e incidencias *' 3. ADECUACION AL RGPD.
+ 4.- TRANSFERENCIAS INTERNACIONALES, BCR ¥ CODIGOS DE CONDUCTA
+ 5.- DELEGADO DE PROTECCION DE DATOS.

=== datos + 6.- CERTIFICACION DE DELEGADOS DE PROTECCION DE DATOS.
abiertos + 7.- DERECHOS DE LOS AFECTADOS.

+
+
+

10.- COMUNIDADES DE PROPIETARIOS

11.- MENORES Y EDUCACION

.11.1.- éCual es la edad para que los menores puedan prestar consentimiento para tratar sus
datos personales?
11.2. éSe pueden recabar y tratar datos personales de menores?

11.3. éPuede un menor de 14 afnos ejercitar los derechos contemplados en el RGPD?

11.4. éSe pueden tomar imagenes o grabar videos en eventos escolares?

/v.ll.ﬁ. éDonde puedo obtener mas informacion sobre el tratamiento de datos de menores?
.11.7. éEstan obligados los centros docentes a designar un delegado de proteccion de datos?

12.- TRANSPARENCIA ¥ PROTECCION DE DATOS

13.- TRATAMIENTO DE DATOS EN EL AMBITO LABORAL

14.- CUESTIONES SOBRE LA SEDE ELECTRONICA

15.- RECLAMACIONES ¥ OTROS ORGANISMOS COMPETENTES

N Yt S Y

16 - PROCESOS ELECTORALES

8.
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Algunas herramientas de ayuda... www.agpd.es

L] Preguntas Frecuentes

Sede Electrénica _Consultas mas frecuentes (FAQS)

<Qué es |a sede? ® 11.5 éPueden acceder los padres a las historias clinicas de sus hijos mayores de 14 aiios?

Normativa
El articulo 154 del Cédigo Civil habilitaria el acceso de los padres a la informacidn sanitaria de sus hijos
Procedimientos electrénicos
sobre los que ostenten la patria potestad para velar adecuadamente por su salud en cumplimiento de las
Perfil de contratante & obligaciones gue impone el ejercicio de la patria potestad.
La habilitacion para acceder al historial clinico se refiere solo a los titulares de la patria potestad ¥ no a
Consultas/FAQS _
cualesquiera familiares.
Consulta DPD A su vez, el menor de edad también podria ejercer el derecho de acceso a su historia clinica a partir de
los 14 afios, si bien este ejercicio no puede entenderse como limitacién al derecho de los titulares de la
Sistemas de Exclusién Publicitaria ~
patria potestad del menor no emancipado a acceder a su historia clinica.
Firma electrénica Las reclamaciones en los casos de la negativa a entregar las historias clinicas de los menores a los
progenitores que ostenten la patria potestad habran de dirigirse a las autoridades sanitarias o judiciales
Novedades e incidencias
correspondientes.
Para mas informacién: Canal menores de la AEPD:
—1 http://www.tudecideseninternet.es/agpdi1

datos

abiertos

Reutilice fa Informacion de la Agencia

8.
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Algunas herramientas de ayuda...
http://apdcat.gencat.cat

"'l I' Generalitat de Catalunya
Mll¥ gencat.cat

Autoridad Catalana de Proteccion de Datos

Inicio Autoridad Derechos y obligaciones Documentacion Actualidad Contacto Sede electrénica

Documentacién

Reglamento general de Guias basicas de proteccién de Materiales de actos, jornadasy
7 proteccién de datos datos congresos

Resoluciones, dictdmenes e Modelos de ejercicio de derechos  Smart cities

informes

Preguntas frecuentes

Novedades

1.300 jévenes aprenden a navegar por Internet de forma
segura y a proteger su privacidad, en los talleres de la APDCAT
en YoMo Barcelona

Publicacién del nim. de DNI: Orientacion para la aplicacién
provisional de la Disposicion Adicional Séptima de la
LOPDGDD

En el marco del Mobile World Congress, la APDCAT ha
organizado una jornada para tratar los retos de |a inteligencia

- . artificial en el desarrollo de la sociedad digital
Conoce tus derechos - video. El actor Santi E

Millan nos lo cuenta en un video elaborado Disponible la consulta del registro de delegados de proteccion
por la APDCAT de datos (DPD)

M. Angels Barbar: "Los algoritmos no pueden decidir por

8.
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Algunas herramientas de ayuda...
http://apdcat.gencat.cat

Inicio Autoridad Derechos y obligaciones Documentacion Actualidad Contacto Sade elact ca

[inicio B¢

[T =Ty = Reglamento general de groteccion de datos 0 o a O @ e
Bl Reglamento general de proteccion de datos

nnas fisicas en o g

3% (e caracier persanal
an datos de caracier personal

tanto desde ef punto de wista de los hos delas personas, como de las cbligaciones de las personas y enddades que Tat

-tos mas relevantes del conter

En este apartado se ofrece informacion sobre los asp 2 ¥ del proceso de entrada en r de la nueva regulacion. Esta informadon se

artualizars o ampbars a lolar

do fransitorio de adaptacion al RGP,

ca de forr Inened

U gjem

C s recomendaciones o interpr
debizran ya durante el period
obtencion del consentimiento.

acue seofrecen p
e Iz entrada en

L g

como luego 5e Verad, ser ia

den ponerse en p
y ia aplicacio 4

En ofros

e la Guld obedece

w5 FeCumentls
fundamentalmente 3l props
una primera aproximadon al modo en g
atorio

pllcacion., Su ingu
das 0 seguir determinados criterios y ofrecer
& momerte en que s=a va legalmente

ran lenerse en cuenta en el mamento en que el RGI

5 estd elaborand

atdlogn de recursos o

de Frotecddn de L e E I Prot: in de [ gencia Vasca de P
.l|.|l
1 marcha de la nueva normd

£ alpunas de sus

ase ampllara a ko larg

Asi mismo también se puede encontrar el texto del Reglamento en las versiones en fengua inglesay castellana 'y una traduccidn no oficlal al catalan.
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Algunas herramientas de ayuda... www.incibe.es

English Contacto Linea de Ayuda Agenda Sala de prensa Encuestas Mapa web <‘>

& iNncib
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INSTITUTO NACIONAL DE CIBERSEGURIDAD

Blog
_ Avisos de seguridad INT ET
RGPD para pymes
;Queé te interesa?
| Kit de concienciacién
;Conoces tus riesgos?
Herramientas
Formacion

Guias

Guia para el uso s conectados

Sellos de confianza

Consulta la guia elaborada por 154K (Internet Segura fd hsociacion Espaniola de Fabricantes de Juguetes.

Formulario de contacto

Mas info Guia (1S4K)
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A tener en cuenta.

= La efectiva proteccidn de los datos de caracter personal nos afecta
y beneficia a todos como wusuarios/as de SSII y como

ciudadanos/as.

= El tratamiento confidencial de los DCP no es posible sin la

implicacion del factor humano de la seguridad de la informacion.

= La concienciacion en esta materia por parte de las personas que
gestionan este tipo de informaciones es indispensable para

garantizar la seguridad de los datos de caracter personal.
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Muchas gracias. Eskerrik asko.
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